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Nowe tresci dla przedmiotéw z bloku Blok "Cyberbezpieczeristwo"

informatycznych z zakresu analizy
ztozonosci obliczeniowej algorytmoéw,
budowy systemdéw komputerowych,
systemow operacyjnych, sieci
komputerowych i technologii
sieciowych, K_U08, Wykorzystuje
wiedze do optymalizacji rozwigzan

przygotowanie danych do
analizy. Operacje na tablicach i
wektorach. Wizualizacja danych:
wykresy i podwykresy,
stylowanie wykresow. Analiza
danych z logéw systemowych i
kolektordw ruchu sieciowego.

Sposoby
LP Przedmiot Kierunkowe efekty uczenia sie Tresci programowe weryfllfaql
efektow
uczenia sie
K_WO06, Ma w zaawansowanym Ogodlna koncepcja
stopniu, podbudowang teoretycznie programowania wspotbieznego.
wiedze ogdlng w zakresie algorytméw | Wprowadzenie podstawowych
i ich ztozonosci obliczeniowej, pojec. Wspotbieznosc jako
architektury systeméw abstrakcja rownolegtosci.
komputerowych, systemoéw Instrukcje atomowe.
operacyjnych, technologii sieciowych, | Sformutowanie i analiza
K_U09, Potrafi wykorzystac do problemu wzajemnego
formutowania i rozwigzywania zadan | wykluczania. Podstawowe
informatycznych metody analityczne, | algorytmy rozwigzujace problem
symulacyjne i eksperymentalne, wzajemnego wykluczania.
K_U11, Ma umiejetnos$¢ formutowania | Popularne problemy spotykane
algorytméw i ich programowania z w implementacjach
uzyciem przynajmniej jednego z réownolegtych. Semafory i
Przetwarzanie popularnych narzedzi, K_U13, Potrafi | monitory. Algorytmy Kolokwium
1. | réwnolegte i ocenic ztozonos¢ obliczeniowg rozproszone jako wariant /miniprojekty
rozproszone algorytméw i problemdw, K_U28, algorytmdw réwnolegtych. /zadania
Potrafi oceni¢ przydatnosc Problem uzgadniania. Podstawy
rutynowych metod i narzedzi implementacji mechanizméw
informatycznych oraz wybradi odpowiedzialnych za obstuge
zastosowac witasciwg metode i watkow. Tworzenie programéw
narzedzia do zadan informatycznych uruchamiajgcych watki
pracujgce wspotbieznie.
Obserwacja, analiza i
rozwigzywanie problemow
wystepujacych podczas
rownolegtego przetwarzania
danych. Implementacja
rozwigzan klasycznych
problemoéw przetwarzania
wspotbieznego.
K_W06, Ma w zaawansowanym Podstawowe struktury do
stopniu, podbudowang teoretycznie przechowywania danych: typy
wiedze ogdlng w zakresie algorytmdéw | danych, daty i szeregi czasowe.
i ich ztozonosci obliczeniowej, Import i eksport danych:
architektury systeméw formaty plikéw, relacyjne bazy
komputerowych, systemoéw danych, strony www
operacyjnych, technologii sieciowych, | (webscrapping). Oczyszczanie i
. K_W10, Zna metody, techniki i selekcja danych, normalizacja. Kolokwium
Przetwarzanie . . . o S
2 narzedzia stosowane przy Wiazanie, przeksztatcenia i /miniprojekty
danych masowych : . . . . .
rozwigzywaniu ztozonych zadan agregacja danych, /zadania




zaréwno sprzetowych jak i
programowych; potrafi postuzy¢ sie
wtasciwie dobranymi srodowiskami
programistycznymi, symulatorami
oraz narzedziami informatycznymi do
symulacji, wizualizacji,monitorowania,
komputerowego wspomagania
pomiarow

K_WO08, Ma w zaawansowanym
stopniu wiedze nt. algorytmiki,
projektowania i programowania
obiektowego, baz danych i sztuczne;j
inteligencji, K_W12, Zna metody,
techniki i narzedzia stosowane przy
rozwigzywaniu ztozonych zadan
informatycznych z zakresu sztucznej
inteligencji, baz danych oraz inzynierii
oprogramowania , K_U01, Potrafi
pozyskiwac informacje z literatury, baz
danych i innych zrédet; potrafi
integrowac uzyskane informacje,
dokonywac ich interpretacji, a takze

1. Architektura rozproszonych
systemoéw baz danych

2. Reguty Date. Projektowanie
systemow
rozproszonych.Aspekty
skalowalnosci.Poziomy
przezroczystosci. Problemy
spéjnosci.

3. Zdalny dostep do
danych.Procesy. tacznik
bazodanowy

4. Fragmentacja, replikacja i
alokacja danych. Perspektywy
zmaterializowane.

Rozproszone wyciggac wnioski oraz formutowac i 5. Problemy wspotbieznego Kolokwium
systemy baz uzasadniac opinie, K_U19, Ma dostepu w rozproszonych /miniprojekty
danych umiejetnos¢ budowy systemow bazach danych. Transakcje /zadania
bazodanowych, wykorzystujacych rozproszone.
przynajmniej jeden z najbardziej 6. Duze obiekty tekstowe i
popularnych systeméw zarzadzania binarne. Techniki poréwnywania
baza danych duzych dokumentow
tekstowych. Model przestrzeni
wektorowe;j.
Przechowywanie danych
multimedialnych i metadanych.
Relacyjno vs obiektowy
obiektowy model danych.
Zapytania w bazach
multimedialnych. Technika QBE.
7. Semistrukturalne bazy danych
8. Big data. Jezioro danych.
K_WO07, Ma w zaawansowanym Jezyki deklaratywne. Uzycie xml
stopniu, podbudowang teoretycznie w Srodowisku Visual Studio.
wiedze ogdlng w zakresie jezykow i Sktadnia, definiowanie schematu
paradygmatdw programowania, dokumentu xml. Architektura
grafiki i komunikacji cztowiek- warstwowa aplikacji. Specyfika
komputer, sztucznej inteligencji, baz | tworzenia aplikacji
danych, inzynierii oprogramowania wieloplatformowych —wybrana
oraz systemoéw wbudowanych, technologia budowy takich
K_W11, Zna metody, techniki i aplikacji w systemie Windows.
narzedzia stosowane przy Uzycie XAML do budowy
Technologie rozwigzywaniu ztozonych zadan warstwy prezentacji, zasady Wykonanie i
wieloplatformowe | informatycznych z zakresu zapisu kodu. Wprowadzenie do | zaliczenie
w Windows implementacji jezykéw XAML - kontenery, wybrane projektu

programowania, grafiki i komunikacji
cztowiek-komputer oraz systemow
wbudowanych, K_UQ07, Potrafi
wykorzystac nabytg wiedze do opisu
procesow, tworzenia modeli, zapisu
algorytmdw oraz innych dziatan w
obszarze informatyki, K_U11, Ma
umiejetnos¢ formutowania
algorytmdw i ich programowania z

elementy sterujgce, obraz,
odtwarzanie sygnatu audio i
video. Programowanie
sterowane zdarzeniami.
Nawigacja w programie. Obstuga
urzadzen I/O (mysz, klawiatura,
rysik, ekran dotykowy). Czas w
programie, operacje
wykonywane cyklicznie.
Wiazanie danych. Zapis trwaty




uzyciem przynajmniej jednego z
popularnych narzedzi

danych, operacje na plikach i
folderach. Funkcje systemowe,
uruchamianie programéw
zewnetrznych. Wykorzystanie
ustug sieciowych. Wykorzystanie
bibliotek zewnetrznych do
budowy aplikacji.

Programowanie i

K_WO05, Ma wiedze w
zaawansowanym stopniu zakresie
telekomunikacji, potrzebng do
zrozumienia zasad dziatania
wspotczesnych sieci komputerowych,
w tym sieci bezprzewodowych,
K_WO07, Ma w zaawansowanym
stopniu, podbudowang teoretycznie
wiedze ogdlng w zakresie jezykow i
paradygmatdow programowania,
grafiki i komunikacji cztowiek-
komputer, sztucznej inteligencji, baz
danych, inzynierii oprogramowania
oraz systemoéw wbudowanych,
K_W11, Zna metody, techniki i

Tresci przedmiotu dotyczac
projektowania, implementacji,
oraz testowania
oprogramowania dla
szerokorozumianych urzadzen
mobilnych. Ze szczegblnym
uwzglednieniem zasad, narzedzi
i metody z zakresu
bezpieczerstwa informacji.
Tematyka wyktadow i
laboratoriéw dotyczy:
wprowadzenie do srodowiska
pracy, budowa GUI,
oprogramowanie zdarzen.
wspotpraca z bazami danych,

. . . . Realizacja
bezpieczenstwo narzedzia stosowane przy korzystanie z kontrolek iniproiektow
systemow rozwigzywaniu ztozonych zadan zewnetrznych, praca z 7I1<I(:Ig)kr\(:/Jiim
mobilnych informatycznych z zakresu Sensorami wielkosci fizycznych, ’

implementac;ji jezykow przetwarzanie danych

programowania, grafiki i komunikacji | pomiarowych, komunikacja ze

cztowiek-komputer oraz systemow sprzetem pomiarowym i

wbudowanych, K_UO01, Potrafi wykonawczym, szyfrowanie

pozyskiwac informacje z literatury, baz | danych, praktyczne

danych i innych Zzrédet; potrafi zastosowania protokotéw

integrowac uzyskane informacje, kryptograficznych, bezpieczna

dokonywac ich interpretacji, a takze komunikacja poprzez Internet z

wyciggac wnioski oraz formutowac i systemami/aplikacjami

uzasadniac opinie, K_U11, Ma zewnetrznymi, realizacja mini-

umiejetnos¢ formutowania projektéw i realizacja

algorytmoéw i ich programowania z testowania oprogramowania,

uzyciem przynajmniej jednego z korzystanie z dokumentacji.

popularnych narzedzi

K_WO05, Ma wiedze w Zabezpieczanie urzadzen

zaawansowanym stopniu zakresie sieciowych. Zdalne zarzadzanie

telekomunikacji, potrzebng do urzadzeniami. Rejestracja

zrozumienia zasad dziatania zdarzen w sieci: Syslog i NTP.

wspotczesnych sieci komputerowych, | Mechanizmy SPAN i RSPAN na

w tym sieci bezprzewodowych, przetacznikach LAN. Mechanizm

K_W10, Zna metody, techniki i Port Security. Zapobieganie

narzedzia stosowane przy atakom w warstwie tacza

rozwigzywaniu ztozonych zadan danych. Uwierzytelnienie

informatycznych z zakresu analizy zewnetrzne z wykorzystaniem Kolokwium
Bezpieczenstwo ztozonosci obliczeniowej algorytmdw, | RADIUS. Kontrola dostepu do . .
infrastruktury budowy systeméw komputerowych, sieci 802.1X. Projektowanie list zallcze.nlowe,
sieciowej systemow operacyjnych, sieci kontroli dostepu ACL. Firewall zifn:]:;

komputerowych i technologii
sieciowych, K_U01, Potrafi pozyskiwac
informacje z literatury, baz danych i
innych zrédet; potrafi integrowac
uzyskane informacje, dokonywac ich
interpretacji, a takze wycigga¢ wnioski
oraz formutowad i uzasadniac opinie,
K_U15, Ma umiejetnos¢
projektowania sieci komputerowych;
potrafi petni¢ funkcje administratora

CBAC oparty o listy ACL. Firewall
ZBF. Konfiguracja sprzetowego
firewalla w oparciu o
rozwigzania ASA (konfiguracja
strefy DMZ i translacji adresow
NAS).




sieci komputerowej, K_U16, Potrafi
zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

K_W10, Zna metody, techniki i
narzedzia stosowane przy
rozwigzywaniu ztozonych zadan
informatycznych z zakresu analizy
ztozonosci obliczeniowej algorytméw,
budowy systeméw komputerowych,
systemow operacyjnych, sieci

Routing dynamiczny RIPv2.
Routing dynamiczny OSPF.
Wieloobszarowy OSPF. Protokét
EIGRP. Redystrybucja
protokotéw. Protokot bramy
zewnetrznej BGP, iBGP.
Wirtualizacja routeréw (VRF).

komputerowych i technologii Kolokwium
Routing w sieciowych, K_U01, Potrafi pozyskiwac zaliczeniowe,
sieciach IP informacje z literatury, baz danych i egzamin

innych zZrédet; potrafi integrowac pisemny.

uzyskane informacje, dokonywac ich

interpretacji, a takze wycigga¢ wnioski

oraz formutowac i uzasadniac opinie,

K_U15, Ma umiejetnosc

projektowania sieci komputerowych;

potrafi petni¢ funkcje administratora

sieci komputerowej

K_W13, Zna i rozumie obecny stan Protokoty i technologie sieci

oraz trendy rozwoju informatyki, WAN: PPP/HDLC, Frame Relay.

K_W14, Ma wiedze nt. kodeksow Tunel GRE. Bezpieczne tunele

etycznych dotyczacych informatyki, VPN IPsec: site-to-site, remote

zna zasady etyki, rozumie zagrozenia | access. Dynamiczne tunele

zwigzane z przestepczoscia DMVPN. Tunele VPN oparte o

elektroniczng i zna zasady OpenVPN. Projektowanie i

bezpieczenstwa i higieny pracy, konfiguracji sieci .

. . L . Kolokwium
Bezpieczeristwo K_UOQ5, Postuguje sie jezykiem bezprzewodowych w matych . .
sieci angielskim w stopniu (B2) firmach (WiFi Biznes) i zallcze.nlowe,
korporacyjnych wystarczajgcym do porozumiewania Enterprise (z wykorzystaniem egzam'”

sie, a takze czytania ze zrozumieniem | kontrolera WLC). Telefonia IP plsemny.

kart katalogowych, not aplikacyjnych, | CME (VolP). Bezpieczny routing

instrukcji obstugi urzadzen potaczen CME (VolP).

elektronicznych i narzedzi

informatycznych oraz podobnych

dokumentéw, K_U16, Potrafi

zabezpieczyc¢ przesytane dane przed

nieuprawnionym odczytem

K_W11, Zna metody, techniki i Tresci przedmiotu dotycza

narzedzia stosowane przy szerokorozumianych systemoéw

rozwigzywaniu ztozonych zadan rozproszonych. Szczegdlng

informatycznych z zakresu uwage dedykuje sie systemom

implementacji jezykow rozproszonym ztozonym z

programowania, grafiki i komunikacji | ukladéw GPU i bazujgcym na

cztowiek-komputer oraz systemow platformach zdalnych.

wbudowanych, K_ W13, Zna i rozumie | Wprowadzenie do zdalnych

obecny stan oraz trendy rozwoju platform obliczeniowych. kolokwium

informatyki, K_UQ7, Potrafi Przeglad jezykow zaliczeniowe
Systemy wykorzystac nabytg wiedze do opisu programowania systeméw (praca na
rozproszone procesow, tworzenia modeli, zapisu rozproszonych. Transfer danych | komputerze i

algorytmdw oraz innych dziatan w w systemie rozproszonym. platformach

obszarze informatyki, K_U11, Ma Zarzadzanie pamiecig w zdalnych)

umiejetnos¢ formutowania
algorytméw i ich programowania z
uzyciem przynajmniej jednego z
popularnych narzedzi

uktadach GPU. Uruchamianie
jadra w systemach z uktadami
GPU. Wykorzystanie systemow
rozproszonych i uktadéw GPU w
obliczeniach matematycznych i
inzynierskich o ogélnym
przeznaczeniu. Przeglad
zastosowan systemow




rozproszonych w réznorodnych,
praktycznych aplikacjach.

K_W14, Ma wiedze nt. kodeksow
etycznych dotyczacych informatyki,
zna zasady etyki, rozumie zagrozenia
zwigzane z przestepczoscig
elektroniczng i zna zasady
bezpieczenstwa i higieny pracy,
K_U16, Potrafi zabezpieczy¢
przesytane dane przed
nieuprawnionym odczytem, K_U28,
Potrafi oceni¢ przydatnosc
rutynowych metod i narzedzi
informatycznych oraz wybrac i
zastosowac wtasciwg metode i
narzedzia do zadan informatycznych,
K_K06, Ma swiadomosc roli spoteczne;j
absolwenta uczelni technicznej, a
zwlaszcza rozumie potrzebe
formutowania i przekazywania

Wprowadzenie do metod
kryptografii i kryptoanalizy
Algorytmiczne problemy teorii
liczb - wtasnosci, twierdzenia,
algorytmy. Maszyny rotorowe —
Mtynek Jeffersona; ENIGMA
Kryptografia symetryczna: DES,;
metody probabilistyczne AES;
elementy ciat Galois -
wprowadzenie i algorytmy.
Kryptografia asymetryczna: RSA,
Idea klucza publicznego,
dystrybucja kluczy, elementy
teorii ztozonosci; funkcje
jednokierunkowe; problem
plecakowy i kryptosystem
plecakowy; algorytm Shamira
przetamania kryptosystemu

. . . . . Realizacja
10 | Kryptologia spoteczernstwu — m.in. Poprzez Sf(.)dkl plecakowego, Kryptoanallza:. miniprojektéw
masowego przekazu — informacji i schemat Feistela; kryptoanaliza Jkolokwium
opinii dotyczacych osiggnieé roznicowa ataki; faktoryzacja; ’
informatyki i innych aspektéw metoda uniwersalnego
dziatalnosci inzyniera-informatyka; wyktadnika; p-1 algorytm; sito
podejmuje starania, aby przekazaé kwadratowe. Liczby
takie informacje i opinie w sposdb pseudopierwsze - testy
powszechnie zrozumiaty pierwszosci: Fermata, Solovaya-
Strassena, Millera-
Rabina,Logarytm dyskretny;
elementy pierwotne; algorytmy;
ciata Galois cd.; kryptosystem
ElGamala; Protokoty
kryptograficzne —
wprowadzenie; schematy
identyfikacji Dowody o wiedzy
zerowej czeSciowe odkrywanie
sekretu; Wprowadzenie do
kryptografii na krzywych
eliptycznych
K_W10, Zna metody, techniki i Tresci przedmiotu dotycza
narzedzia stosowane przy zrozumienia projektowania,
rozwigzywaniu ztozonych zadan konfiguracji i modyfikacji
informatycznych z zakresu analizy bezpiecznych ustug biznesowych
ztozonosci obliczeniowej algorytmoéw, | budowanych z wykorzystaniem
budowy systeméw komputerowych, chmur: Azure, AWS, GCP.
systemow operacyjnych, sieci Przeglad rozwigzan budowy
komputerowych i technologii Srodowisk do przechowywania i Kolokwium
sieciowych, K_W13, Zna i rozumie przetwarzania danych. . .
Technologie obecny stan oraz trendy rozwoju Zapewnienie poufnosci danych zaliczeniowe
11 | chmurowe i informatyki, K_U10, Potrafi — przy przechowywanych w chmurze i%:j\c;)au::rze i
wirtualizacja formutowaniu i rozwiazywani'u zadan | oraz bezpieczenstwa ?ieci. platformach
informatycznych — dostrzegac ich Zarzadzanie tozsamoscia. zdalnych)

aspekty spoteczne, ekonomiczne i
prawne, K_U24, Potrafi wykorzystac
zasady bezpieczenstwa zwigzane z
pracg w srodowisku przemystowym,
K_U26, Potrafi wykonac analize
sposobu funkcjonowania systemu
informatycznego i ocenic istniejace
rozwigzania informatyczne,

Podstawowe ustugi chmurowe:
magazynowe, bazodanowe,
obliczeniowe, sieciowowe, Al.
Metody wirtualizacji systemoéw
operacyjnych z wykorzystaniem
hyperwizora typu 1 i typu 2.
Rozwigzania hybrydowe.




przynajmniej w odniesieniu do ich
cech funkcjonalnych

12

Pozyskiwanie i
przetwarzanie
danych w

systemach loT

K_WO04, Ma szczegétowa wiedze w
zakresie elektroniki, potrzebng do
zrozumienia techniki cyfrowej i zasad
funkcjonowania wspétczesnych
komputeréw, K_W11, Zna metody,
techniki i narzedzia stosowane przy
rozwigzywaniu ztozonych zadan
informatycznych z zakresu
implementac;ji jezykow
programowania, grafiki i komunikacji
cztowiek-komputer oraz systemow
wbudowanych, K_U08, Wykorzystuje
wiedze do optymalizacji rozwigzan
zaréwno sprzetowych jak i
programowych; potrafi postuzy¢ sie
wtasciwie dobranymi srodowiskami
programistycznymi, symulatorami
oraz narzedziami informatycznymi do
symulacji, wizualizacji,
monitorowania, komputerowego
wspomagania pomiaréow, K_U23, Ma
umiejetnos¢ budowy systemow
wbudowanych

Akwizycja danych: zrédta i
rodzaje danych, sprzet,
interfejsy, protokoty; Obrébka
danych: metody sprzetowe i
programowe przetwarzania
sygnatéw, eksploracja
informacji;

Internet rzeczy: budowa
systemoéw, funkcje, zagrozenia i
strategie zabezpieczania danych.

kolokwium
zaliczeniowe
(praca na
komputerze i
platformach
zdalnych)
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