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1. Imig¢ i nazwisko.
Lukasz Apiecionek
2. Posiadane dyplomy, stopnie naukowe lub artystyczne — z podaniem podmiotu

nadajgcego stopien, roku ich uzyskania oraz tytulu rozprawy doktorskiej.

Doktor nauk technicznych w zakresie informatyki nadany uchwala Rady Naukowej
Instytutu Podstawowych Probleméw Techniki Polskiej Akademii Nauk w dniu 27 stycznia

2011 roku. Tytut pracy: Metoda oceny jakosci transmisji glosowej w telefonii VolP.

3. Informacja o dotychczasowym zatrudnieniu w jednostkach naukowych lub
artystycznych.
01.10.2011 — 30.09.2019 — Uniwersytet Kazimierza Wielkiego w Bydgoszczy, adiunkt

01.10.2019 — Uniwersytet Kazimierza Wielkiego w Bydgoszczy, profesor uczelni
badawczo-dydaktyczny, Wydziatl Informatyki, Katedra Systemow Inteligentnych

01.10.2024 — Uniwersytet Kazimierza Wielkiego w Bydgoszczy, profesor uczelni
badawczo-dydaktyczny, kierownik Katedry Cyberbezpieczenstwa, Wydziat Informatyki,

4. Omoéwienie osiggnieé, o ktorych mowa w art. 219 ust. 1 pkt. 2 ustawy z dnia 20 lipca
2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r. poz. 478 z p6zn. zm.).
Omowienie to winno dotyczy¢ merytorycznego ujecia przedmiotowych osiggnieé, jak
1 w sposob precyzyjny okresla¢ indywidualny wktad w ich powstanie,
w przypadku, gdy dane osiagnigcie jest dzietem wspotautorskim, z uwzglednieniem

mozliwos$ci wskazywania dorobku z okresu calej kariery zawodowe;.

Okreslenie osiggnigcia naukowego bedacego podstawg ubiegania si¢ o nadanie stopnia doktora
habilitowanego

Podstawa ubiegania si¢ o nadanie stopnia sg:

- implementacja liczb rozmytych w sztucznej sieci neuronowej przedstawiona w monografii,

- cykl publikacji dotyczacych wykorzystania mechanizméw logiki rozmytej do zwigkszenia

poziomu bezpieczenstwa systemow i sieci teleinformatycznych,



- wspolautorstwo w oryginalnym rozwigzania technologicznym — Systemie Wspomagania
Dowodzenia HMS C3IS JASMIN.

Pierwszym przedstawionym do oceny osiggnig¢ciem jest opracowanie skalowanej rozmytej
sztucznej sieci neuronowej wykorzystujacej jedno z rozwigzan logiki rozmytej - skierowane
liczby rozmyte. Szczegdtowy zakres przedmiotowego osiagnigcia zostal przedstawiony
W monografii: Lukasz Apiecionek, Liczby rozmyte w architekturze sieci neuronowych,

Wydawnictwo UKW, 2024, ISBN 978-83-8018-657-6.

W swoim rozwigzaniu wykorzystatem skierowane liczby rozmyte. Liczby te zaproponowat
Prof. Witold Kosinski wraz ze swoim zespotem [1-2] poprzez wprowadzenie do nich trendu,
co okazato si¢ pomocne w wielu analizach zdarzen. Skierowana liczba rozmyta (ang. Ordered
Fuzzy Number) to uporzadkowana para A = (f,, g4) funkcji ciggtych F : f4, g4:[0,1] = R
zwanych odpowiednio czg¢$ciami:

e up, —poczatkiem, zboczem narastajagcym:

| ups = (40, ¥):y € [011} [1 |
e downy - koncem, zboczem opadajgcym:
| downy = {(ga(¥),y):y € [0,1]} 2 |

Kolejnos¢ wykreséw funkceji fy, g4 pozwala okresli¢ orientacje skierowanej liczby rozmyte;j
[3-4] (zobrazowane na rysunku 1):

e pozytywna w przypadku gdy skierowanie funkcji jest zgodne z narastaniem osi OX,

e negatywng w przypadku gdy skierowanie funkcji jest odwrotne do kierunku narastania

osi OX.
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a) b)
Rys. 1. Przyktadowa Skierowana Liczba Rozmyta a) pozytywna b) negatywna

Podstawowe operacje arytmetyczne na skierowanych liczbach rozmytych, mianowicie sumg,
réznicg, mnozenie przez skalar, iloczyn oraz iloraz definiuje si¢ nastgpujaco [5-7]:
e Suma: skierowana liczba rozmyta C = (f;, gc) jest sumg liczb A = (f3,94) 1| B =

(f5, 98), 9dy:



‘ Vyeolfa) + f56(0) = fc) A ga(y) + g5(y) = gc ()] ‘ 3 ‘
e Roznica: skierowana liczba rozmyta C = (f¢, g¢) jest r6znica liczb A = (fy, g4) i B =

(fBJ gB)’ gdy

‘ Vyeolfa®) = f56(0) = fc) A ga(y) — gp(y) = gc ()] ‘ 4 ‘
e Mnozenie przez skalar: skierowana liczba rozmyta C = (f, g¢) jest mnozeniem liczby

A = (fa,94) przez skalar r € R, jezeli:

| Voetonl[r o) = feO) A 1-940) = gc O] E |
e lloczyn: Skierowana Liczba Rozmyta C = (f, g¢) jest iloczynem liczb A = (f4,94)

i B = (fp, gp), jezeli:

| Yyelofa®)  f50) = fc () A 94 - g5(y) = gc ()] IB |
e lloraz: skierowana liczba rozmyta C = (f;, g¢) jest ilorazem liczb A = (fy, g4) przez

B = (fB' gB),jeZeh:

| VyelolaO/fs ) = fe ) A 9a)/95») = 9c()] | 7 |
W celu powrotu z dziedziny skierowanych liczb rozmytych do dziedziny liczb rzeczywistych,

np. w celu wysterowania urzadzenia, gdzie konieczne jest podanie wartosci rzeczywistej,
przeprowadza si¢ operacj¢ wyostrzania [8] . Oczywiscie istniejg rézne metody wyostrzania,
a fakt, ze uzyskuje si¢ wowczas zupetnie rézne wyniki wskazuje, ze ich zastosowania moga
by¢ rézne. Naturalnie mozna podejrzewac, ze w zaleznosci od konkretnego zastosowania,
wybor metody wyostrzania bedzie pasowal bardziej lub mniej. Inaczej méwigc wyniki operacji
wyostrzania beda optymalne dla jednego zastosowania, a zupelnie przeciwnie dla innego.
W literaturze mozna znalez¢ szczegotowe opisy wyostrzania, do najpopularniejszych metod
naleza: FOM, MOM, LOM, Golden ratio oraz Mandala. Metody FOM, MON I LOM wywodza
si¢ ze zbiorow rozmytych, a ich definicje przedstawiaja si¢ nastepujaco:

e FOM - First of Maxima, jest operatorem, ktory w wyniku zwraca najmniejszy element

jadra zbioru A

‘ FOM(A) = min core(4), |8 |
e LOM - Last of Maxima, jest operatorem, ktérego wynikiem jest najwickszy element

jadra zbioru A

‘ LOM(A) = max core(4), ‘ 9 ‘
¢ MOM — Mean of Maxima jest operatorem, ktérego wynikiem jest srednia arytmetyczna

sumy najmniejszego oraz najwigkszego elementu jadra zbioru A

min core(A)+max core(A) 10

MOM(A) =
2
Jak wida¢ ze wzoréw metody FOM, LOM i MOM nie uwzgledniaja skierowania, ktore

posiadaja skierowane liczby rozmyte. Uwzgledniajac definicje skierowanych liczb rozmytych,



m.in. fakt, ze warto$¢ funkcji f dla 0 wynosi £(0) a dla 1 wynosi f(1), oraz analogicznie dla
funkcji g beda to wartosci g(0) i g(1), wyprowadzono operatory wyostrzania:

PFOM(f,g) = f(1), 11
PLOM(f,g) = g(1), 12
¢M0M(f,g)=f(1);g(1). 13

Kolejne dwie metody wyostrzania skierowanych liczb rozmytych to metoda Golden Ratio oraz
Mandala:

e Golden ratio [9-10] zdefiniowany jako operator wyostrzania metodg ztotego podziatu

umozliwia wyznaczenie wartosci rzeczywistej z danej liczby rozmytej A w nastepujacy

sposob:

GR(A) = 14

lsupp@)| gay skierowanie liczby A jest pozytywne

min(supp (A)) +
max(supp(A)) - gay skierowanie liczby A jest negatywne

gdzie ¢ jest wlasnie wspotczynnikiem ztotego podziatu I wynosi ¢ = 1,618033998875 ...

|supp(A)| !
¢

e Mandala [3] zdefiniowany jako operator wyostrzania zostal zainspirowany obrazami

buddyjskich mnichow, jego definicja wyglada nastepujaco:

MF(A) = {fA (0) + r, gdy skierowanie liczby A jest pozytywne 15
~ 1g4(0) — 4 gdy skierowanie liczby A jest negatywne’
gdzie:
1 fa(D) 16
Ty =——= xdx
A BT AONN
_ £4(0) fA(l)dx s 94(0) ng(O)dx
fa(1) = £4(0) J¢ 0 94(0) — g4 Jg, 1)
1 ga(0) ga®)
- xdx + f dx
9400) — 9.V Jg, 1) fFaD)

oraz r, = 0 dla skierowanej liczby rozmytej A, dla ktorej funkcje f, | g4 sa stale.

Wykorzystanie roéznych metod wyostrzania spowoduje uzyskanie réznych wynikow
koncowych. W [11] autor pracy uzyt réoznych metod wyostrzania do tego samego zadania.
Zadanie polegato na uzyciu istniejacego algorytmu zapobiegania atakom typu Denial of
Services [12]. W przeprowadzonym eksperymencie, celem ataku byt serwer. Zalozeniem byto
wykrycie ataku przez serwer, ktory najlepiej jest w stanie stwierdzi¢, ze zostat wlasnie celem
zagrozenia, a nastgpnie przekazanie informacji do routera/urzadzenia brzegowego, aby
rozpocza¢ proces blokowania specyficznego ruchu.

Podczas przeprowadzonego testu, sprawdzono wptyw réznych metod wyostrzania wynikow:

Golden ratio, Mandala, FOM, MOM, LOM. Zadna z uzytych metod nie spowodowata



przecigzenia serwera, natomiast miaty wptyw na zachowanie metody. W wyniku eksperymentu
potwierdzit si¢ wptyw wyboru metody na docelowe rozwigzanie.

W przedstawionym przyktadzie wykazano, ze zastosowanie r6znych metod wyostrzania bedzie
miato wplyw na koncowy wynik obliczen, czy sterowania dang wielkos$cig/zjawiskiem.
Badanie to miato istotne znaczenie pod katem uzycia metody wyostrzania w pdzniejszym
procesiec budowy rozmytej sieci neuronowej. Otd6z w momencie wyostrzenia wyniku
I obliczenia btgdu, w zaleznosci od wybranej metody wyostrzania (Golden ratio, Mandala,
FOM, MOM, LOM) uzyskiwane sg r6zne wyniki. Efekt ten ma wptyw na proces uczenia sieci,
zarowno w zakresie osigganych wynikow jak i1 szybkosci samego procesu uczenia. Stad
zagadnienie wyostrzania zastuguje na szczegdlne podkreslenie istotnosci przy wykorzystaniu
logiki rozmytej i skierowanych liczb rozmytych zaréwno w sterowaniu procesami jak
i sztucznych sieciach neuronowych.

W celu przygotowania rozmytej sztucznej sieci neuronowej wykorzystano neuron wedtug
pomystu  McCulloch-Pittsa, jednak wprowadzajac, jak wspomniano, rozmycie wag.
Arytmetyka zgodnie z teorig skierowanych liczb rozmytych odbywa si¢ w nastepujacych
krokach:

Krok 1. Obliczenie sumy wejs$¢ dla poszczegdlnych neurondw wedlug nastepujacego wzoru:

n 17
S = WO +ZXlWl

=1
Krok 2. Obliczenie aktywacji wyj$¢ neuronéw wedtug nastepujacego wzoru:

| Y =£(S) 18 |
Gdzie przedstawione we wzorach parametry S, W, X, Y, sa liczbami rozmytymi w notacji

skierowanych liczb rozmytych. Oczywiscie takie podejScie do budowy sieci wymagato
rozwigzania miedzy innymi nast¢pujacych problemow:

e opracowania sposobu rozmywania danych wejsciowych do sieci,

e opracowania sposobu wyostrzania wynikow wyjsciowych uzyskiwanych w sieci,

e opracowania algorytmow uczenia sieci, ktore beda operowaty w dziedzinie liczb

rozmytych.

Pierwsza implementacja sieci rozmytej z zastosowaniem rozmytych sieci neuronowych dziatata
wykorzystujgc na wejsciu dane rozmyte i zwracata wynik w postaci liczby rozmytej [13].
Implementacja ta obarczona byta problemem wprowadzenia do danych tylko w postaci
singletonéw. Dlatego w przeprowadzonych badaniach z wykorzystaniem znanego zbioru

danych przedstawiajacych rodzaje kwiatu Irysa [14] zbior danych trzeba byto ograniczy¢ do



dwoch klas. Dopiero wtedy mozliwe byto porownanie sieci z siecig gleboka. Na potrzeby testu
zbior zostal ograniczony do dwoch klas: Setosa, Veriscolour.
Podczas badania wykorzystano nastepujace architektury sieci:
e Sie¢ glgboka 1: warstwa wejsciowa — 4 neurony, warstwa gleboka — 8 neuronow,
warstwa wyjsciowa — 2 neurony,
e Rozmyta sie¢ neuronowa 1: warstwa wejsciowa — 4 neurony, warstwa gteboka — 1
neuron, warstwa wyjsciowa — 2 neurony,
e Rozmyta sie¢ neuronowa 2: warstwa wejsciowa — 4 neurony, warstwa gteboka — 3
neurony, warstwa wyjsciowa — 2 neurony,
e Rozmyta sie¢ neuronowa 3: warstwa wejSciowa — 4 neurony, warstwa gleboka — 4
neurony, warstwa wyj§ciowa — 2 neurony,
e Rozmyta sie¢ neuronowa 4: warstwa wejSciowa — 4 neurony, warstwa gleboka — 8
neurondéw, warstwa wyjsciowa — 2 neurony.
Podczas uczenia sieci, dla tradycyjnej sieci glebokiej wystarczyto 500 epok, natomiast dla sieci
rozmytych uzywano 550 epok. Idea testu bylo rozpoznanie kwiatu, co oznacza, ze wynikiem
byto 0 lub 1 odnosnie przynaleznosci do danej klasy/gatunku. Dlatego jako wynik, zebrano
osiggnigte parametry w zakresie rozpoznawania kwiatu i obliczono liczbg prawidlowo
rozpoznanych kwiatéw. Wynik procentowy btednie rozpoznanych kwiatow zebrano w tabeli 1.

Tabela 1. Zestawienie wynikoéw osiggnietych przez badane sieci do rozpoznawania kwiatu
Irysa

Lp. Siec Procent btednie rozpoznanych kwiatow [%)]

Siec¢ gteboka 1 4,22

Rozmyta sie¢ neuronowa 1 | 0,03

Rozmyta sie¢ neuronowa 2 | 0,61

Rozmyta sie¢ neuronowa 3 | 0,28

5 Rozmyta sie¢ neuronowa 4 | 0,61

Jak mozna zauwazy¢ w tabeli 1, osiggni¢to bardzo wysoka doktadno$¢ dziatania sieci.

AIWIN|R

Warto zauwazy¢, ze bardzo dobre wyniki dziatania uzyskano réwniez dla sieci z mniejsza
liczba neuronow w warstwach ukrytych, Takie zalozenie przy$wiecato autorowi rozwigzania.
Zalozono mianowicie, ze fakt rozmycia wag odpowiadajacych za aktywacje neuronow pozwoli
na rozwigzywanie tych samych zagadnien jak sieci glebokie, ale z mniejszg liczba warstw
I mniejszg liczbg neurondéw. Jednoczesnie zastosowanie prostej arytmetyki skierowanych liczb
rozmytych, nie spowoduje wydluzenia czasu uzyskiwania odpowiedzi sieci, czy procesu
uczenia. Dzigki temu, takie rozmyte sieci powinny znalez¢ zastosowanie we wszystkich
miejscach, gdzie nie ma dostepu do duzej mocy obliczeniowej, np. w urzadzeniach koncowych,

czy w urzadzeniach Internetu Rzeczy. Dalej, pozwoli to na prowadzenie procesu analizy danych



w miejscach ich powstawania, bez koniecznos$ci przesytania danych do chmury, czy centrum
obliczeniowego. Brak konieczno$ci przesytania danych do jednego centrum analiz pozwoli na:

e zmniejszenie ruchu sieciowego — wylaczenie koniecznosci transmisji danych,

e zmniejszenie zapotrzebowania na energi¢ potrzebng do transmisji danych, co jest
bardzo wazne np. w przypadku systeméw zasilanych z akumulatoréw czy systemow
transmitujacych dane drogg radiows.

Jak juz wspomniano, implementacja ta miata ograniczenie w postaci wprowadzenia danych
tylko w postaci zbiorow jednoelementowych. Ponadto, poniewaz wszystkie obliczenia
odbywaly si¢ w dziedzinie liczb rozmytych, zgodnie z arytmetyka skierowanych liczb
rozmytych, nie nastgpowato ,,wigzanie” sktadnikow liczb rozmytych. Oznacza to, ze pracujac
z taka siecig, mozna ja zasymulowac jako cztery rownolegle dzialajace sieci glgbokie.

Stad powstala idea implementacji sieci rozmytej w pelni skalowanej, z zastosowaniem
wyostrzania wyniku do dziedziny liczb rzeczywistych, co dopiero pozwala na potaczenie
sktadnikéw zastosowanych skierowanych liczb rozmytych i skorzystanie z ich cech,
a mianowicie wskazywania trendow. Zalozono, ze takie podejscie wedlug postawionej
hipotezy powinno pozwoli¢ na uzyskiwanie wynikoéw dzialania sieci jak sieci glgbokie ale przy
mniejszych architekturach oraz wzrost szybkosci uczenia sieci.

Dlatego opracowano rozwigzanie, ktorego schemat przedstawia rysunek 2. W tym modelu
warstwowym wyszczegolniono:

e warstwe wejSciowa shuzaca do konwersji danych wejsciowych do dziedziny liczb
rozmytych, czyli rozmywanie danych wejsciowych,

e ukryte warstwy glebokie,

e warstwe wyjsciowg sieci, w ktorej odbywa si¢ proces wyostrzania wyniku.
Oczywistym jest, ze proces rozmywania danych jest procesem zaleznym od ich charakteru, nie
mozna od tak stwierdzi¢, ze w warstwie tej po prostu on zachodzi. Proces ten wymaga analizy
charakteru danych i bedzie si¢ r6znit w zalezno$ci od dziedziny i rodzaju zadania, ktore ma
rozwigzan opracowywana sie¢. Na schemacie sieci przedstawiono trzy warstwy glebokie,
aczkolwiek ideg opracowywania sieci 1 przygotowywania jej kodu, byto opracowanie sieci
uniwersalnej, w ktorej bedzie mozliwe zdefiniowanie dowolnej liczby warstw ukrytych
(rowniez co do liczby neurondw w warstwach). Dlatego sie¢ tg nalezy traktowaé wtasnie jako
uniwersalng. Natomiast proces wyostrzania, jak pokazano przy omawianiu zagadnienia

skierowanych liczb rozmytych, rowniez bedzie mial wplyw na uzyskiwane wyniki. Poniewaz



jednak, w tym zakresie, opracowano dos$¢ duzy zbioér metod wyostrzania, nie byto konieczno$ci

opracowywania nowych metod w celu przygotowania algorytmow uczenia.

WS Warstwa
wejsciowa - Rozmyta Rozmyta Rozmyta wyjéciowa -
X—>{ konwersja » warstwa » warstwa » warstwa Wyostrzanie —>Y
do liczby gteboka gteboka gteboka yW -
rozmytej y

Rys. 2. Ogolna architektura zaproponowanej sieci rozmyte;j

Podczas prac badawczych zaszta konieczno$¢ opracowania algorytmdéw uczenia sieci
dostosowanych do implementacji sieci. W ramach implementacji sieci zdefiniowano klase OFN
(skierowanych liczb rozmytych), ktora po6zniej byta wykorzystywana do przechowywana jako
obiekt macierzy NumPy. Nastepnie w celu wykonywania operacji arytmetycznych na obiekcie
klasy skierowanej liczby rozmytej, zdefiniowano operatory dodawania, odejmowania,
mnozenia 1 dzielenia. Ponadto zdefiniowano operatory rzutowania klasy na inne obiekty, CO
pozwala na uzywanie jej w dowolnych obliczeniach, dobierajac odpowiedni sposob
rzutowania. Opracowang sie¢ poréwnano w dziataniu z siecig gteboka zbudowang za pomoca
biblioteki Tensorflow. W pierwszej kolejnosci zbadano realizacje przez obie sieci funkcji
liniowej oraz operacji logicznych OR, AND 1 XOR. W dalszej czes$ci opisu osiggnigcia
przedstawiono wybrane wyniki badan.

Celem badan nie bylo poszukiwanie optymalnej architektury, tylko sprawdzenie mozliwosci
sieci w poréwnaniu z tradycyjng siecig glebokg oraz werytikacja algorytmu 1 procesu uczenia.
Analogiczne prace przeprowadzono dla sieci glebokiej. Zdefiniowano architekture sieci
0 takich samych parametrach jak sie¢ rozmyta. Do utworzenia sieci wykorzystano interfejs
Keras do biblioteki Tensorflow [15].

Uzyskane wyniki wykazaly poprawnos¢ implementacji rozwigzania. Zaleta jednak
zaproponowanej sieci rozmytej, w stosunku do sieci glebokiej zbudowane z wykorzystaniem
biblioteki Tensorflow i zakodowanego w niej algorytmu uczenia, jest to, Ze proces uczenia trwa
znacznie krocej. Pordwnanie czasoOw uczenia wypada bardzo korzystnie na rzecz sieci rozmytej,

ktorej zakodowany algorytm potrafi zakonczy¢ proces uczenia w 9 sekund, podczas gdy proces



uczenia sieci glgbokiej trwat 7 minut 1 22 sekundy. Oczywiscie porownanie czaséw dotyczy
wykonania kodu na tym samym $rodowisku programowo-sprzgtowym. Zakladajac uzycie

takiej samej maszyny, proces uczenia sieci rozmytej byt nawet 49 razy szybszy. Wyniki

dziatania sieci przedstawiono w tabelach.

Tabela 2. Zestawienie wynikow osiggnietych przez badane sieci — funkcja liniowa, liczba

epok 10000
3 Rozmyta sie¢ Sie¢ gleboka Rozmyta sie¢ Sie¢ gleboka
Wartosé neuronowa neuronowa
argumentu x
Btad wzgledny
=2% =D*
[v=2"x] y=27x] Btad wzgledny [%] | [%]
Zbior uczacy
0 0,00833068 | 0,0000000167638060 0,83 0,00
0,1 0,18690828 | 0,19999999 6,55 0,00
0,2 0,4006355 0,4 0,16 0,00
0,3 0,61514937 |0,6 2,52 0,00
0,4 0,78635874 0,8 1,71 0,00
Zbidr testowy
0,05 0,09208328 | 0,10000001 7,92 0,00
0,15 0,2909572 0,30000004 3,01 0,00
0,25 0,51072344 |0,5 2,14 0,00
0,35 0,70830254 |0,7 1,19 0,00
0,45 0,84797919 0,9 5,78 0,00
Wartos¢ $rednia:
3,18 0,00
Tabela 3. Zestawienie wynikOw osiggnietych przez badane sieci — funkcja logiczna OR, liczba
epok 10000
., ) e Rozmyta siec .,
Wartoé¢ argumentéw | Warto$¢ wyjsciowa neUronowa Sie¢ gteboka
wejsciowych
Zbidr uczacy
00 0 0,0000317 0,25
01 1 0,9962043 0,75
10 1 0,99619815 0,75
11 1 0,99932649 1,25
Wynik dziatania sieci po zaokragleniu wartosci:
00 0 0 0




01 1 1 1
10 1 1 1
11 1 1 1

Tabela 4. Zestawienie wynikow osiggnigtych przez badane sieci — funkcja logiczna AND,
liczba epok 10000

Wartosé¢ argumentéw | Wartos¢ wyjsciowa :za:@:g;‘;é Sie¢ gteboka
wejsciowych

Zbiodr uczacy

00 0 -0,0304225 -0,25000006
01 0 -0,0010326 0,24999996
10 0 0,00581458 0,25

11 1 0,98292154 0,7499999
Wynik dziatania sieci po zaokragleniu wartosci:

00 0 0 0

01 0 0 0

10 0 0 0

11 1 1 1

Przedstawione rozwigzanie rozmytej sieci neuronowej jest rozwigzaniem niespotykane
dotychczas w publikacjach naukowych, poprzez propozycje budowy sieci rozmytej
analogiczna do sieci glebokich, dzigki czemu uzyskujemy wszystkie zalety sieci glebokich przy
jednoczesnym zastosowaniu zalet logiki rozmytej. Prosta arytmetyka pozwala na szybkie
obliczenia przy jednoczesnym uzyskaniu mozliwosci wnioskowania 1 generalizacji wiedzy.
Ponadto prostota obliczefn pozwolita na uzyskanie bardzo szybkiego algorytmu uczenia. Wzrost
szybkosci uczenia w stosunku do procesu uczenia sieci glgbokiej z uzyciem biblioteki
Tensorflow jest znaczny i wynosit o 8 do 50 razy. Po drugie jest to nowe podejscie pod
wzgledem inzynierskim. Zakodowanie arytmetyki skierowanych liczb rozmytych w postaci
klasy wraz z przecigzeniem operatoréw arytmetycznych pozwala na uzycie jej z powszechnie
stosowang przez badaczy biblioteka NumPy. Takie rozwigzanie umozliwia prowadzenie badan
z uzyciem rozmytej sieci neuronowej dla dowolnego zagadnienia. Jest to otwarcie drzwi do
dalszych prac i analiz zastosowania rozmytych sieci neuronowych w polaczeniu ze

skierowanymi liczbami rozmytymi dla dowolnych zagadnien 1 zastosowan.

Podsumowujac, w celu przygotowania sieci wykorzystano neuron wedlug pomystu

McCulloch-Pittsa, jednak wprowadzajac, jak wspomniano, rozmycie wag.



Oczywiscie wielko$ci uzywane w sieci jak wektory wejsciowe, wyjsciowe, wagi neuronow sg
warto§ciami rozmytymi w notacji skierowanych liczb rozmytych. Takie podej$cie do budowy
sieci wymagato rozwigzania szeregu probleméw implementacyjnych. Problemy te dotyczyly
takich aspektow dziatania i procesu uczenia sieci jak:

e opracowania sposobu rozmywania danych wejsciowych do sieci, ktore w tradycyjnej
formie majg charakter liczb rzeczywistych, a konieczne bylo przejscie do dziedziny
liczb rozmytych,

e opracowania/dobrania sposobu wyostrzania wynikow wyjsciowych uzyskiwanych
w sieci w zwigzku z faktem, ze celem budowy sieci byto zastgpienie sieci gigbokich
przez rozmyte sieci neuronowe, wigc wynik musial réwniez zosta¢ poddany
wyostrzaniu,

e opracowania algorytmow uczenia sieci, ktére beda operowaly w dziedzinie liczb
rozmytych, gdyz dotychczasowe algorytmy nie operowaty w tej dziedzinie.

Zaproponowano wigc warstwowy model rozmytej sieci neuronowej z arytmetyka
skierowanych liczb rozmytych. W tym modelu warstwowym wyszczegdlniono:

e warstwe wejsciowa shuzaca do konwersji danych wejsciowych do dziedziny liczb
rozmytych, czyli rozmywanie danych wejsciowych,

e ukryte warstwy glebokie, z mozliwoscig definicji dowolnej liczby warstw i dowolnej
liczby neuronéw, jak w sieciach gtebokich,

e warstwe wyjsciowg sieci, w ktorej odbywa si¢ proces wyostrzania wyniku.

Od momentu podjecia badan nad opracowywang siecig, oczywistym faktem bylo, ze proces
rozmywania danych bedzie procesem zaleznym od charakteru danych. Zatozono, Ze nie bedzie
mozna od tak zdefiniowa¢ uniwersalnej metody rozmywania danych, a proces ten bedzie
wymagat za kazdym razem analizy charakteru danych i bedzie si¢ r6znit w zaleznosci od
dziedziny 1 rodzaju zadania, ktére ma rozwigzan opracowywana sie¢. Dlatego w ramach
definicji sieci proces rozmywania oznaczono warstwa rozmywania danych, ktorej zadaniem
jest konwersja danych do dziedziny liczb rozmytych. Doktadny proces rozmywania jest
zagadnieniem bardzo ciekawym, czg¢sto pomijanym w publikacjach, a jest to zagadnienie
interesujace i wymagajace dalszego zglebiania w celu umozliwienia szerokiego zastosowania
systemow rozmytych.

Zalozeniem projektowanej sieci bylo odzwierciedlenie architektury sieci glebokich, dlatego

W zaproponowanym modelu mozna wprowadza¢ dowolng liczbe warstw ukrytych sieci



Z dowolng liczbg neurondéw w definiowanych warstwach. Takie podejscie pozwolito traktowac
ja jako sie¢ uniwersalng.

Proces wyostrzania wynikow ma wplyw na uzyskiwane wyniki. Jednakze w literaturze mozna
juz znalez¢ bardzo duzy zbidr metod wyostrzania i proces ten nie stworzyl zadnych trudnosci
podczas opracowywania sieci i jej algorytmu uczenia.

W celu latwego uzywania zaproponowanej rozmytej sieci neuronowej z arytmetyka
skierowanych liczb rozmytych przygotowano kod sieci w jezyku Python z wykorzystaniem
szeroko uzywanych standardowych bibliotek do prac nad zagadnieniami Sztucznej Inteligencji.
Zaproponowana budowa sieci rozmytej, poprzez dodanie arytmetyki skierowanych liczb
rozmytych i zakodowanie jej w postaci klasy, ktérag mozna uzywac z bibliotekg NumPy jest
rozwigzaniem uniwersalnym, mozliwym do przygotowania dowolnej architektury sieci. Prosta
arytmetyka pozwala na szybkie obliczenia przy jednoczesnym uzyskaniu mozliwosci
wnioskowania i generalizacji wiedzy. Ponadto prostota obliczen pozwolita na uzyskanie bardzo
szybkiego algorytmu uczenia. Wzrost szybkos$ci uczenia w stosunku do procesu uczenia sieci
glebokiej z uzyciem biblioteki Tensorflow jest znaczny i wynosit o 8 do 50 razy. Potwierdzity
si¢ inne badania literaturowe, ktére wskazywaly na przyspieszenie procesu uczenia przy

zastosowaniu logiki rozmytej.
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W 2011 roku, gdy autor wniosku rozpoczynat prace na stanowisku adiunkta, rozwigzaniem
problemoéw atakow typu Denial of Service bylo zalecenie aby zwigksza¢ zasoby serwera. Stad
powstalo zainteresowanie opracowaniem rozwigzania, ktore bedzie potrafito wykry¢
a nastgpnie zablokowac niepozadany ruch do serwera, co pozwoli zapobiec jego przecigzeniu.
W ramach badan powstato rozwigzanie inteligentnego mechanizmu usuwania pakietow
Z kolejki bramy dostepowej (firewalla) do sieci wewnetrznej z chronionym serwerem,
przedstawione w publikacji [C1, wnioskodawca byl autorem hipotezy, okreslit proces
badawczy, przygotowat kod metody, przeprowadzil badania, opracowat wyniki, zweryfikowat
hipoteze oraz przygotowal manuskrypt]. Zadaniem zaprojektowanego mechanizmu, jest
kontrola ruchu przychodzacego na brzegu sieci przez urzadzenie brzegowe, ktore dopuszcza
ruch dozwolony, a blokuje ruchu zabroniony. W momencie ataku, mechanizm ma za zadanie
blokowac¢ ruch na otwartym porcie do serwera. W przypadku, gdy liczba pakietow kierowanych
do serwera przekroczy ustalony limit (packet limit) w oknie czasowym (t), mechanizm
przetacza si¢ w tryb dziatania w fazie ataku. W tym momencie, z serwera pobierana jest lista
adresow IP, ktore prowadzity poprawng komunikacje z serwerem przed atakiem. Pakiety z tych
adreséw IP nie sa usuwane z kolejki. Natomiast liczba nowych potaczen jest ograniczana
w zdefiniowanym oknie czasowym (t) do ustalonej dozwolonej liczby (packet counter).
W przypadku, gdy liczba przekroczen dozwolonego limitu powtarza si¢ przez kolejne okna
czasowe, warto$¢ dozwolonej liczby pakietow jest zmniejszana. Dzieje si¢ tak dlatego, ze sie¢
zmaga si¢ wowczas ze wzmozonym atakiem na serwer. W momencie, gdy atak ustaje,
dozwolong liczbe pakietéw na dane okno czasowe zwigksza si¢ stopniowo obserwujac
dzialanie sieci. Takie dziatanie mechanizmu zostato zweryfikowane eksperymentalnie poprzez
symulacje ataku na serwer. Manipulacja liczbg pakietow przekierowywanych do serwera
pozwala na ciagla obstluge prawidlowych uzytkownikéw serwera. Pseudokod dziatania
mechanizmy jest nastepujacy:

packet_counter:=packet_counter + 1

if packet_counter < packet_limit then

packet pass

else

begin


https://doi.org/10.3390/electronics13234646
https://doi.org/10.3390/electronics13234646

if IP address in listIP then
packet pass;
else
packet drop;
end,;
if times_slots ends then
begin
if packet_counter>packet_limit then
overdrop_times=overdrop_times + 1;
packet_counter=0;
if overdrop_times> subsequent_time_limit then
packet_limit=packet_limit/2;
overdrop_times=0;
else
packet_limit=packet_limit*2;
overdrop_times=0;
end;
Wartos¢ packet_counter zawiera liczbg pakietow, ktora moze by¢ przestana w danym oknie
czasowym. Jesli warto$¢ nie przekracza ustalonego limitu packet_limit, pakiet jest przesytany,
w przypadku gdy limit zostanie przekroczony, sprawdzane sa kolejne warunki. Jesli pakiet
pochodzi z listy adresow dozwolonych, poprawnych potaczen przed atakiem na serwer,
przechowywanych w zmiennej listlP, pakiet jest przesylany, w przeciwnym przypadku jest
usuwany z kolejki do przestania (drop). Jesli uptynie ustawiony limit czasu time_slots,
nastgpuje weryfikacja, czy przekroczy dozwolong liczbe pakietéw 1 nastepuje korekta
dozwolonego limitu.
Wynik implementacji zostat sprawdzony eksperymentalnie poprzez wykonanie przyktadowego
ataku 1 obserwacje dzialania serwera. Zaimplementowanie metody pozwolilo serwerowi na
dalszg prace mimo ataku na jego zasoby [C1]. Do zalet przedstawionego rozwigzania naleza
m.in.:
e utrzymanie maksymalnego zuzycia pamigci RAM przez serwer na ustalonym poziomie,
e umozliwienie serwerowi na dalszg prace mimo ataku,
e umozliwienie uzytkownikom sprzed ataku na dalszg prace,

e brak konieczno$ci dziatan po stronie administratora w momencie ataku,



e przywracanie stanu pierwotnego dzialania sieci po ataku.
Wynik analiz dziatania algorytmu sktonit autora do refleksji, w jaki sposob rozpoznac wiasciwy
moment ataku na zasoby serwera. Licznik pakietdow moze nie by¢ prawidtowym rozwigzaniem,
gdyz w momencie wzmozonego ruchu prawidlowych uzytkownikdw, moze nastgpic¢
nieprawidlowe wnioskowanie o rozpoznaniu ataku. Stad zostata opracowana autorska metoda
rozpoznawania atakow za pomocq logiki rozmytej, a dokladnie z uzyciem skierowanych liczb
rozmytych, przedstawiona w publikacji [C2]. Obserwujac liczniki pakietow na poszczegolnych
routerach mozna zbudowa¢ skierowang liczbe rozmyta, za pomoca ktorej analizujac jej
skierowanie podja¢ decyzje, czy nastagpit moment ataku na serwer. W celu dokonania obliczen
zaproponowano algorytm dziatania rozwigzania operujacy na:
e zbudowaniu bezpiecznego tunelu pomiedzy urzadzeniami w sieci (routerami,
firewallami),
e przesylania statystyk dziatania urzadzen do serwera za pomocg bezpiecznego tunelu i
protokotu SNMP,
e dokonania obliczen za pomocg skierowanych liczb rozmytych i podj¢cie decyzji o ataku
na serwer,
e przekazania do urzadzen brzegowych instrukcji o koniecznosci blokowania ruchu
atakujacego.
Wykrywanie ataku nast¢puje poprzez zliczanie statystyk z urzadzen brzegowych, ktorych
warto§ci w poszczegdlnych slotach czasowych dostarczaja skladnikow do okreslenia
skierowanej liczby rozmytej. Nastepnie okreslono definicje rozmytej obserwacji routera i grupy
routerow, dzigki ktérym mozliwe jest podjecie decyzji o wykryciu ataku na siec.
To rozwigzanie réwniez zostalo zweryfikowane eksperymentalnie poprzez symulacj¢ ataku na
serwer z kilku routeréw. Wyniki potwierdzilty poprawno$¢ zdefiniowanej metody wykrywania
ataku.
Id¢ rozmytej obserwacji dziatania sieci wykorzystano rowniez do opracowania autorskiego
mechanizmu zwigkszenia bezpieczenstwa transmisji danych z wykorzystaniem protokotu Multi-
Path TCP, przedstawiong w publikacji [C3]. W zaproponowanym rozwigzaniu dane sg dzielone
na bloki, ktére nastgpnie sg ustawiane w losowe] kolejnosci, a nastepnie po zaszyfrowaniu
przesytane za pomoca roznych interfejsow dostgpowych zgodnie z zasada dziatania Multi-Path
TCP. Problemem w takim przesytaniu danych moze by¢ wystepowanie duzej liczby btedow
W jednym z wybranych kanalow transmisji. Wowczas konieczne jest dokonywanie

retransmisji, co zwigksza oczywiscie czas niezbedny do przestania calosci danych. Dlatego



zaproponowano metod¢ wykrywania btedéw w torze transmisyjnym z uzyciem skierowanych
liczb rozmytych. W kolejnych slotach czasowych zbierane sg informacj¢ o liczbie wystapien
btedow. Nastepnie cztery kolejne wartosci pozwalajag na zbudowanie skierowanej liczby
rozmytej. Podobnie jak w obserwacji atakow typu DoS, okreslono definicj¢ rozmytej
obserwacji kanatu oraz mozliwosci podjecia decyzji o zaprzestaniu uzywania tegoz kanatu
transmisji w momencie zauwazenia wzmozonej liczby btgdow wymagajacych retransmisji
danych. Na tej podstawie okreslono algorytm obliczen btedow w torach transmisyjnych oraz
mozliwos¢ definiowania progoéw zaprzestania uzywania danego kanatu. Dzigki temu mozliwe
jest zaoszczedzenie czasu i1 energii niezbednej do retransmisji danych. Rozwigzanie zostalo
zweryfikowane podczas symulacji transmisji danych w kanatach z symulowang stopa btedéw,
co wykazato poprawnos$¢ implementacji i zysk dla transmitujacego.

W ramach prac nad bezpieczenstwem rozwiazanh przygotowano rowniez propozycje
metodologii projektowania architektury rozwigzan IoT, przedstawiong w publikacji [C4,
wnioskodawca byt wspotautorem hipotezy i procesu badawczy, przygotowal srodowisko
I przeprowadzil badania, wspolpracowal przy opracowaniu wynikéw oraz weryfikacji
hipotezy, a nastepnie przygotowal manuskrypt]. Idea, ktéra przy$wiecata badaniu byto
znalezienie uniwersalnej architektury dla rozwigzan IoT z uwzglednieniem aspektow
bezpieczenstwa systemow [C4]. W wyniku badan ustalono, ze wptyw na wybdr docelowej
architektury ma wiele czynnikow zwigzanych z wymogami funkcjonalnymi rozwigzania.
Badania wykazaly zasadno$¢ budowy modeli warstwowych 1 wybor docelowego rozwigzania
na bazie m.in. wymagan systemowych, aspektow uzytkowych, bezpieczenstwa, rodzaju 1 typu
danych. Przygotowana publikacja jest przegladem i1 przewodnikiem dla administratorow
I projektantow rozwigzan IoT. Ciekawym wynikiem badan jest fakt, ze nawet rozwigzania [oT
budowane na urzadzeniach typu Raspberry Pi potrafig zestawiaé tunele IPSec z do$¢ duza
wydajnoscig. W ramach zwigkszenia bezpieczenstwa rozwigzan, w urzadzenia IoT réwniez
mozna zastosowa¢ rozmytg obserwacje potencjalnych atakow. Badania te byly prowadzone
w ramach projektu Miniatura 1 numer 2017/01/X/ST6/00613 finansowane przez Narodowe
Centrum Nauki.

Rozmyta obserwacj¢ obcigzenia zasobow zastosowano rowniez do opracowania autorskiej
metody inteligentnej regulacji W mechanizmie ograniczania pakietow podczas ataku DoS na
zasoby serwera, przedstawiong W publikacji [C5, wnioskodawca byt autorem hipotezy, okreslit
proces badawczy, przygotowal kod metody, przeprowadzit badania, opracowat wyniki,
zweryfikowat hipotezg oraz przygotowal manuskrypt]. Zaproponowane rozwiazanie pozwolito

na lepsza kontrole wykorzystania zasoboéw serwera. Implementacja i eksperyment testowy



wykazaty mniejsze skoki wykorzystania zasobéw serwera w stosunku do metody pierwotne;j
[C1]. Rozwiazanie dzigki swojej prostocie i malym wymaganiom na moc obliczeniowa moze
by¢ wykorzystywane w malych rozwigzaniach typu IoT, co jest duza zaleta tej propozycji
radzenia sobie z atakami na zasoby sieciowe.

Wreszcie w ramach badan nad metoda, po zastosowaniu sterowania mechanizmem kontroli
przeplywu pakietbw w postaci obliczeh z uzyciem skierowanych liczb rozmytych,
przeprowadzono badania wplywu metod wyostrzania na sterowanie mechanizmem przesytania
pakietow przez zaproponowang metode walki z atakami na urzadzenia sieciowe, przedstawione
w publikacji [C6]. W ramach badan sprawdzono wpltyw uzycia takich metod wyostrzania
wynikow jak: Golden ratio, Mandala, FOM, MOM i LOM. Badania wykazaty, ze w zaleznosci
od konkretnej metody wyostrzania, proces sterowania moze zachodzi¢ wolniej lub szybciej.
Prowadzenie eksperymentéw z metodami wyostrzania ma znaczenia dla zastosowania
rozwigzan z uzyciem logiki rozmytej. Otdz nie opracowano jeszcze jasnych wskazoéwek jaki
wplyw na otrzymane wyniki bedzie mial wybor danej metody wyostrzania. Budujac wigc
sterowniki konieczne jest rozpatrzenie na czym zalezy projektantowi w przewidzianym
zastosowaniu. Konieczne jest jeszcze przeprowadzenie szeregu badan nad metodami
wyostrzania w celu opracowania uniwersalnych metod ich doboru do danego zastosowania.
Autor [C6] podjat takie prace widzgc braki literaturowe w tej materii.

Wreszcie do zagadnien bezpieczenstwa wykorzystano opracowanq sztuczng sie¢ neuronowq
wykorzystujgcqg skierowane liczby rozmyte, wyniki badan przedstawiono w publikacji [C7].
Opracowang sie¢ wykorzystano do wykrywania 1 predykcji anomalii na bazie dostarczonych
logow z dziatajacego systemu. Rozwigzanie porownano z siecig LSTM oraz siecig gleboka.
Zaproponowana sie¢ ze skierowanymi liczbami rozmytymi cechowata si¢ bardzo duza
skuteczno$cia, a przede wszystkich tez duzo krotszym czasem uczenia sieci niz sieci LSTM.
Warto zauwazy¢, ze zaproponowane rozwigzanie cechuje si¢ tez porownywalnymi wynikami,
ale przy mniejszej architekturze sieci, co ma wpltyw na zasoby niezbedne do jej uczenia
I wykorzystania.

W ramach badan nad zagadnieniami bezpieczefstwa rozwiazan, dokonano rowniez badan
Z uzyciem zaproponowanej sieci rozmytej dotyczqcych wykrywania anomalii w  sieci
blockchain, a wyniki przedstawiono w publikacji [C8, wnioskodawca byt autorem hipotezy,
wspolpracowat przy okresleniu procesu badawczego, przygotowania kodu metody w zakresie
znanych metod oraz opracowaniu wynikow, nastepnie zweryfikowat hipoteze oraz przygotowat
manuskrypt]. Opracowang sie¢ wykorzystano do wykrywania takich anomalii jak: Sybil

Attack, Double-Spending, Smart Contacts, Analysis of Transactions with a Large Number of



Confirmations Equal to Zero, High-Frequency Transaction Anomaly. Rozwigzanie poréwnano
z istniejagcymi metodami: Random Forest Classifier, Gradient Boosting Classifier, k-means
Algorithm, One-Class SVM (Support Vector Machine), Autoencoder. Uzyskane wyniki
wykazaly mozliwosci zastosowania zaproponowanej sieci rozmytej 1 osiggnigcie
poréwnywalne do metod uzywanych do tej pory, co pozwala pozytywnie oceni¢ rozwigzanie
do wykrywania anomalii w sieci blockchain. Zaletg rozwigzania jest zastosowanie jednej
technologii do wykrywania wybranych zagrozen. Jedna metoda, to jeden sposdb uczenia,
wykrywania 1 jedna biblioteka programistyczna do uzycia, co ma istotne znaczenia dla

szerokiego wdrozenia technologii blockchain.

Trzecim przedstawionym do oceny osiggnigciem jest oryginalne osiggniecie projektowe,

konstrukcyjne i technologiczne jakim jest wspotautorstwo rozwigzania HMS C3IS JASMIN.

HMS C3IS JASMIN jest Systemem Wspomagania Dowodzenia dla Sit Zbrojnych
Rzeczypospolitej Polskiej, wdrozonym w nieograniczonej licencji, z unikalnym w skali $wiata
rozwigzaniem bramki/gatewaya taczacego rézne standardy protokolu wymiany informacji
wojskowych MIP poprzez opracowanie i zastosowanie konwersji danych z wykorzystaniem
ontologicznej baz danych. Obecnie jest to system referencyjny dla systemow NATO ze
wzgledu na fakt, Zze posiada unikalne w skali §wiata rozwigzanie bramki/gatewaya aczacego
r6ézne standardy protokolu wymiany informacji wojskowych MIP. Rozwigzanie to zostato
opracowane poprzez polaczenie nauki (ontologicznych baz danych) z technikami kodowania,
dzigki czemu udato si¢ opracowacé skuteczny 1 wydajny (pracujacy w czasie rzeczywistym)
system konwersji danych z wykorzystaniem ontologicznej baz danych. Oryginalno$¢
rozwigzania potwierdzaja referencje udzielane wiascicielowi praw do rozwigzanie — firmie
TELDAT Sp. z 0.0. sp.k. przez dowédztwo SZ RP. Bez rozwigzan Systemu JASMIN nie
byloby mozliwosci polaczenia Systemow Wspomagania Dowodzenia wojsk NATO
pracujacych bardzo czesto z r6znymi wersjami protokotu MIP, ktory standardowo nie ma
zapewnionego mechanizmu konwersji danych pomigdzy wersjami. Autor wniosku uczestniczyt
czynnie w pracach m.in. grupy roboczej NATO MIP (spotkania odbywaja si¢ cztery razy
w roku w bazie wojskowej w Greding w Niemczech), dzigki czemu mial wplyw na architekture
nowych rozwigzan i sterowanie prac, aby mozliwe byl zbudowanie bramy do konwersji danych
z zastosowaniem ontologii.

W sklad rozwigzania poza konwerterem systemow MIP wchodzi rdwniez serwer wymiany

danych dla r6znych komponentow (np. ladowego i1 powietrznego) do synchronizacji informacji



o sytuacji na teatrze dziatan. Rozwigzanie bylo promowane na V Konferencji Lacznosci
w Sieradzu: Henryk Kruszynski, Tomasz Kosowski, Lukasz Apiecionek, CID Server JASMIN,
w: Ewolucja wojskowych systemow teleinformatycznych oraz lessons learned w §wietle misji
pokojowych 1 stabilizacyjnych : V Konferencja Lacznosci, 23.04.2014 r. / red. M. Fraczek,
Adres wydawniczy: Sieradz : Piotr Dela, 2014, Strony: 179-189, ISBN: 978-83-930009-2-0

W pracach nad rozwigzaniem uczestniczytem jako projektant i programista. Potwierdzeniem

udziatu w powstaniu rozwigzaniu jest zaswiadczenie Prezesa firmy TELDAT Sp. z o.0. sp.k.

5. Informacja o wykazywaniu si¢ istotng aktywnosciag naukowg albo artystyczng
realizowang w wigcej niz jednej uczelni, instytucji naukowej lub instytucji kultury,

w szczegblnosci zagraniczne;.

Odbylem dwa staze naukowe:

[1] Faculty of Information Systems and Applied Computer Sciences (WIAI) — Otto-Friedrich-
Universitat Bamberg, Niemcy; termin: 15.11.2017 — 15.01.2018; czas trwania: 8 tygodni;
charakter stazu: prowadzenie badan nad uniwersalng i bezpieczng architekturg dla systemow
loT.

[2] Akademia Marynarki Wojennej w Gdyni, Wydzial Mechaniczno-Elektryczny, Instytu
Elektrotechniki i Automatyki Okretowej, Katedra Informatyki; termin stazu: 01.07.2024-
30.09.2024; czas trwania: 3 miesigce; charakter stazu: prowadzenie badan nad rozmytymi

sieciami neuronowymi, ze szczegdlnym uwzglednieniem sieci konwolucyjnych.

Odbytem trzy wizyty studyjne z wyktadami w ramach programu Erasmus:

[1] Wizyta studyjna w ramach programu Erasmus na Otto-Friedrich-Universitat Bambergw
roku akademickim 2013/2014.

[2] Wizyta studyjna w ramach programu Erasmus na Technical University of KoSice w roku
akademickim 2015/2016.

[3] Wizyta studyjna w ramach programu Erasmus na Technical University of KoSice w roku
akademickim 2014/2015.

Wynikiem stazéw 1 wizyt studyjnych jest nawigzanie wspdlpracy badawczej, ktorej efektami
sa wspdlne publikacje naukowe:

- Z pracownikami Uniwersytety w Bambergu:



[1] Autorzy: Lukasz Apiecionek, Marcel Grossmann, Udo Krieger, Tytul: Harmonizing IoT-
Architectures with Advanced SecurityFeatures - A Survey and Case Study, Journal of Universal
Computer Science - 2019, Vol. 25, no 6, pp. 571-590, p-ISSN: 0948-695x e-ISSN: 0948-6968,
2019, DOI: 10.3217/jucs-025-06-0571

[2] Apiecionek, L., Apiecionek, M., Illig, S., & Grossmann, M. (2018). System monitorowania
podstawowych warunkéw $rodowiska w Bibliotece Panstwowej oraz w Bibliotece
Uniwersytetu Ottona i Fryderyka w Bambergu. Fides: Biuletyn Bibliotek Ko$cielnych, 24(2),
93-105.

- Z pracownikami Uniwersytetu w Koszycach:

[3] Zarzycki, H., Dobrosielski, W., Apiecionek, t.., & Vince, T. (2020). Center of Circles
Intersection, a New Defuzzification Method for Fuzzy Numbers. Bulletin of the Polish
Academy of Sciences. Technical Sciences, 68(2), 185-190.
https://doi.org/10.24425/bpasts.2020.131850

[4] Apiecionek, L., Sobczak, M., Makowski, W., & Vince, T. (2015). Multi Path Transmission
Control Protocols as a security solution. In V. Novitzka, S. Koretko, & A. Szakal (Eds.),
Informatics 2015: IEEE 13th International Scientific Conference on Informatics, November 18-
20, Poprad, Slovakia: Proceedings (pp. 27-31). Piscataway: IEEE.
https://doi.org/10.1109/Informatics.2015.7377802

Realizowatem rowniez wspolne projekty badawcze z pracownikami: WAT, NASK-PIB,
CNBOP-PIB, SGSP, Uniwersytetem Kaliskim, Politechnikg Bydgoskg. Efektem wspdlnych
badan sg rowniez publikacje naukowe:

- Lubkowski, P., Krygier, J., Sondej, T., Dobrowolski, A. P., Apiecionek, L., Znaniecki, W., &
Oskwarek, P. (2023). Decision support system proposal for medical evacuations in military
operations. Sensors, 23(11), Art. No. 5144. https://doi.org/10.3390/s23115144.

- konferencje:

[1] Prakseologia wspotdziatania podmiotéw odpowiedzialnych za bezpieczenstwo
w sytuacjach kryzysowych, 22-23.11.2023, Akademia Kaliska, Komitet Naukowy

[2] I OGOLNOPOLSKA KONFERENCJA NAUKOWA - PRAKSEOLOGIA
W NAUKACH O BEZPIECZENSTWIE — Edukacja na rzecz bezpieczenstwa i obronnosci -
14-15 listopada 2023 r. — przedstawiciel TELDAT — wspoétorganizatora

[3] Prakseologia w sztuce wojennej (18-19.04.2024), Akademia Kaliska — Wojska obrony

terytorialnej w ksztaltowaniu bezpieczenstwa - przedstawiciel TELDAT — wspotorganizatora


https://doi.org/10.1109/Informatics.2015.7377802
https://doi.org/10.3390/s23115144

[4] OGOLNOPOLSKA KONFERENCJA NAUKOWA PRAKSEOLOGIA W NAUKACH O
BEZPIECZENSTWIE - PRAKSEOLOGIA WSPOLDZIALANIA PODMIOTOW
ODPOWIEDZIALNYCH ZA BEZPIECZENSTWO W SYTUACJACH KRYZYSOWYCH -
22-23.11.2022, cztonek komitetu naukowego

[5] Prakseologia w sztuce wojennej OGOLNOPOLSKA KONFERENCJA NAUKOWA nt.
Prakseologia w sztuce wojennej. Wojska Ladowe w ksztattowaniu bezpieczenstwa, Akademia
Kaliska - 08 - 09.03.2023 r. - cztonek komitetu naukowego

[6] CISIS2020 (13thinternational Conference on Computational Intelligence in
Security for Information Systems) — cztonek komitetu programowego

[7] Wspomaganie procesOw zarzadzania dziataniami w strazy pozarnej w 2016.12.15 - cztonek
rady programowo-naukowej konferencji

[8] Innowacyjne technologie w strazy pozarnej w 2018.03.15 - czlonek rady programowo-
naukowej konferencji

[9] XXI Konferencji Naukowo Technicznej "Automatyzacja Dowodzenia™ - cztonek komitetu
programowego

[10] International Conference on Professor Witold Kosinski's Heritage, Workshop on Ordered
Fuzzy Numbers (WOFN) - cztonek komitetu organizacyjnego

[11] I Konferencji Naukowej Problemy Bezpieczenstwa i Zarzadzania Kryzysowego - cztonek
komitetu organizacyjnego

[12] 4rd International Conference on Management Science and Management Innovation -
cztonek komitetu programowego

[13] Konferencja naukowa "Wspomaganie procesu zarzadzania dziataniami w Strazy Pozarnej"
- czlonek komitetu programowego

[14] Konferencja naukowa "Image Processing and Communication 9TH INTERNATIONAL
CONFERENCE" - cztonek komitetu programowego

[15] Konferencja naukowa "The 14th International Conference on P2P, Parallel, Grid, Cloud
and Internet Computing”, sekcja "Security and Privacy for Distributed Systems™ - cztonek
komitetu programowego

[16] 4th International Conference on Computational Intelligent in Security for Information
Systems (CISIS 2021) - cztonek komitetu pogramowego

[17] 13th International Conference on Computational Intelligence in Security for Information
Systems sesja: SSO1 — Special Session on Fake News Detection and Prevention - cztonek

komitetu programowego



Bytem rowniez promotorem dwoch prac magisterskich realizowanych na zlecenie przemystu

na innej uczelni — Politechnice Bydgoskiej w Bydgoszczy.

6.

Informacja o osiagnig¢ciach dydaktycznych, organizacyjnych oraz popularyzujacych

nauke lub sztuke.

Bytem promotorem pomocniczym w trzech zamknigtych pozytywnie przewodach doktorskich

w Uniwersytecie Kaliskim z dziedziny nauk spotecznych, dyscypliny nauk o bezpieczenstwie:

Krzysztof Wosinski: ,,Znaczenie wywiadu opartego na otwartych zrédtach (OSINT)
W zapewnieniu bezpieczenstwa systemow teleinformatycznych 1 bezpieczenstwa
osobowego”, kierownik naukowy: ptk. rez. dr. hab. inz. Piotra Dela,

Wojciech Znaniecki: ,,Usprawnienia procesu kierowania projektami badawczo-
rozwojowymi, poprawiajace skuteczno$¢ kierowania projektami badawczo-
rozwojowymi realizowanymi w obszarze obronnosci i bezpieczenstwa panstwa”,
kierownik naukowy: prof. dr hab. inz. Jarostaw Wotejszo,

Robert Palka: ,,Koncepcja rozwoju Systemu Wspomagania Dowodzenia HMS C3IS
JASMIN wojsk ladowych w dziataniach sojuszniczych i koalicyjnych”, kierownik

naukowy: prof. dr hab. inz. Jarostaw Wotejszo.

Od 2011 roku prowadzg¢ zajecia dydaktyczne na Uniwersytecie Kazimierza Wielkiego

w Bydgoszczy. Przygotowywalem 1 prowadzilem zajecia z nastgpujacych przedmiotow

(wyktady, laboratoria i ¢wiczenia):

Bezpieczenstwo systemow informatycznych,
Bezpieczenstwo teleinformatyczne,

Grafika i techniki multimedialne,

Grafika komputerowa,

Oprogramowanie systemow zarzadzania i BHP,
Podstawy teleinformatykia,

Pracownia dyplomowa,

Seminarium dyplomowe,

Programowanie aplikacji sieciowych,

Sieci komputerowe,

Sieci komputerowe i aplikacje sieciowe,



e Specjalnosciowa pracownia dyplomowa,

e Systemy informatyczne w BHP,

e Systemy zarzadzania BHP i oprogramowanie,
e Ustugi sieciowe,

e Wstep do sztucznej inteligencii,

e Wybrane zagadnienia sztucznej inteligencji.

Wypromowatem 50 prac inzynierskich oraz 13 magisterskich (w tym dwie na zlecenie

przemystu na innej uczelni oraz jedng w jezyku angielskim).

Jestem wspodlorganizatorem grupy popularyzujacej technologie programowania .Net pod
nazwg: Bydgoszcz .Net User Group. Obecnie grupa prowadzi wyklady cykliczne
z przedmiotowej technologii.

7. Oprocz kwestii wymienionych w pkt. 1-6, wnioskodawca moze poda¢ inne informacje,

wazne z jego punktu widzenia, dotyczace jego kariery zawodowe;j.

(podpis wnioskodawcy)
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