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Symbol
kierunkowych odniesienie do
L efektow kierunkowe charakterystyki ogdlnej
P uczenia sie efekty uczenia sie efektow uczenia sie
(kod sktadnika opisu)
Wiedza
Ma szczegdtowa wiedze z matematyki - obejmujaca
analize matematyczng, algebre, matematyke
dyskretng, metody probabilistyczne, statystyke i
1 K_wWo01 -
- metody numeryczne - przydatne do formutowania i
rozwigzywania prostych zadan zwigzanych z
informatyka P6S_WG: w
v tooniu wied KU Zvei zaawansowanym stopniu
2 K W02 aw zelzaV\{ansowanym stopniu wiedze o cyklu zycia — wybrane fakty, obiekty |
- systemow informatycznych L
zjawiska oraz dotyczace
3 K W03 Zna i rozumie algorytmy, jezyki i techniki ich metody i teorie
- programowania oraz tworzenia aplikacji wyjasniajace ztozone
Ma szczegdtowa wiedze w zakresie uktadow zalezno.su migdzy nimi,
L - L stanowigce podstawowa
elektroniki, potrzebng do zrozumienia techniki ) ,
4 K_Wo04 . . . , wiedze ogdlng z zakresu
cyfrowej i zasad funkcjonowania wspétczesnych .
, dyscyplin naukowych lub
komputerow
artystycznych tworzgcych
Ma wiedze w zaawansowanym stopniu zakresie podstawy
telekomunikacji, potrzebng do zrozumienia zasad teoretyczne oraz wybrane
5 K_WO05 . . . L -
- dziatania wspoétczesnych sieci komputerowych, zagadnienia z zakresu
uwzgledniajgc aspekty bezpieczenstwa wiedzy szczegdtowej
Ma w zaawansowanym stopniu, podbudowang B Wf??CIWe dla programu
L . . . studidw,
teoretycznie wiedze ogdlng w zakresie zastosowan
6 K_WO06 Lo . L . .
- wybranych algorytméw ich ztozonosci obliczeniowej,
w szczegdlnosci w zakresie cyberbezpieczerstwa
7 K W07 Ma w zaawansowanym stopniu, podbudowang

teoretycznie wiedze ogdlng w zakresie jezykéw i




paradygmatow programowania, sztucznej inteligencji,
baz danych

Ma wiedze z zakresu zarzadzania ryzykiem a takze

8 K_Wo08 . . . y o
- polityk bezpieczenstwa w réznych organizacjach
Ma wiedze w zaawansowanym stopniu zakresie
9 K W09 audytu systemow informatycznych oraz zna
- zagadnienia i metody stosowane w informatyce
Sledczej
Ma w zaawansowanym stopniu, wiedze oraz zna
narzedzia i techniki z zakresu testowania poziomu
10 K_W10 . . . .
- zabezpieczen, zardwno w obszarze infrastruktury
sieciowe jak i na poziomie aplikacji
Zna metody, techniki i narzedzia, w tym Al, stosowane
11 K W11 przy rozwigzywaniu ztozonych zadan informatycznych
- zwigzanych z bezpieczeAstwem danych i infrastruktury
sieciowej
Ma ogdlng wiedze dotyczaca zarzadzania
12 K_W12 bezpieczeristwem informacji zgodnie z P6S_WK:
normami/regulacjami europejskimi i krajowymi fundamentalne dylematy
) ) . wspotczesnej cywilizacji
Zna i rozumie w zaawansowanym stopniu réznorodne
wymiary i uwarunkowania bezpieczeristwa, w tym podstawowe
13 K_ W13 ¥ y ruward . , P o y . ekonomiczne, prawne,
- zwtaszcza cyberbezpieczeristwa oraz zwigzane z nimi .
. etyczneiinne
zagrozenia o
uwarunkowania réznych
Ma wiedze nt. kodekséw etycznych dotyczacych rodzajow dziatalnosci
14 K W14 informatyki, zna zasady etyki, rozumie zagrozenia zawodowej zwigzanej z
- zwigzane z przestepczoscig elektroniczng i zna zasady | kierunkiem studiéw, w
ergonomii bezpieczenstwa i higieny pracy tym podstawowe pojecia i
Ma wiedze nt. patentéw, ustawy Prawo autorskie i zasady Z z.akresu ochron.y.
. wtasnosci przemystowe;j i
15 K_W15 prawa pokrewne oraz ustawy o ochronie danych i
prawa autorskiego
osobowych
podstawowe zasady
Ma wiedze dotyczacg zarzadzania i prowadzenia tworzenia i rozwoju
16 K W16 dziatalnosci gospodarczej, zna ogdlne zasady réznych form
- tworzenia i rozwoju form indywidualnej przedsiebiorczosci
przedsiebiorczosci
Zna i rozumie podstawowe przepisy, pojeciaizasadyz | P6S_WG: w
17 K W17 zakresu cyberbezpieczenstwa, ochrony wtasnosci zaawansowanym stopniu
- przemystowej, intelektualnej i prawa autorskiego w — wybrane fakty, obiekty i
sieci zjawiska oraz dotyczace
Zna w zaawansowanym stopniu metody, techniki i |ch‘m’e'Fo'dy ! teo.rle
. . . . wyjasniajace ztozone
narzedzia zwigzane z przesytaniem, przechowywaniem e o
18 K_W18 . . zaleznosci miedzy nimi,
i przetwarzaniem danych w systemach .
. stanowigce podstawowa
informatycznych ) .
wiedze ogdlng z zakresu
Posiada wiedze z zakresu budowy systemow dyscyplin naukowych lub
19 K_W19 operacyjnych, ich roli w zapewnieniu bezpieczeristwa

informacji




Ma w zaawansowanym stopniu wiedze na temat
algorytmow i protokotdéw kryptograficznych ich

artystycznych tworzacych
podstawy

20 K_W20 zastosowan w telekomunikacji oraz wiedze teoretyczne oraz wybrane
umozliwiajgca rozréznianie metod szyfrowania zagadnienia z zakresu
informacji wiedzy szczegdtowej
Ma w zaawansowanym stopniu wiedze na temat - W{??CIWG dla programu

. o . studidw,
metod i mechanizmow zapewniajgcych

21 K_wW21 bezpieczenstwo w sieciach komputerowych. Ma
wiedze o metodach uwierzytelniania i szyfrowania,
wykrywania i przeciwdziatania atakom

22 K W22 Zna i rozumie fundamentalne dylematy wspétczesnej

- cywilizacji wynikajace z postepu technologicznego
Zna i rozumie w zaawansowanym stopniu mechanizmy
podejmowania decyzji politycznych na poziomie

23 K_W23 krajowym i miedzynarodowym, a takze wykorzystania
narzedzi elektronicznych w administrowaniu
panstwem i jednostkami terytorialnymi
Zna i rozumie uwarunkowania i formy uczestnictwaw | P6S_WK:

24 K_ W24 zyciu spotecznym i politycznym na réznych jego fundamentalne dylematy
poziomach oraz w cyberprzestrzeni wspotczesnej cywilizacji
Zna i potrafi scharakteryzowac geneze, zrédta, podstaw.owe
ewolucje i najwazniejsze postaci dla rozwoju ekonoml.c.zne, prawne,

. . . . etyczneiinne
cyberbezpieczenstwa w wymiarze praktycznym i L
naukowym uwarL.Jr)kow:.:mla ro%n.ych
rodzajéw dziatalnosci
zawodowej zwigzanej z
kierunkiem studiéw, w
25 K W25 tym podstawowe pojecia i
- zasady z zakresu ochrony
wtasnosci przemystowej i
prawa autorskiego
podstawowe zasady
tworzenia i rozwoju
réznych form
przedsiebiorczosci
Umiejetnosci
Potrafi pozyskiwac informacje z literatury, baz danych | P6S_UU: samodzielnie
i innych Zzrddet; potrafi integrowac uzyskane planowac i realizowac
K_U01 informacje, dokonywad ich interpretacji, a takze wiasne uczenie sie przez
wyciggac¢ wnioski oraz formutowac i uzasadniaé opinie | cate zyciei
ukierunkowywac innych w
tym zakresie
Potrafi pracowac indywidualnie i w zespole P6S_UO:
K_U02 inzynieréw; umie oszacowac czas i dokonac wstepnej e planowaci

oceny ekonomicznej zleconego zadania; potrafi

organizowac prace
indywidualng oraz w




opracowac i zrealizowac¢ harmonogram prac
zapewniajgcy dotrzymanie terminow

zespole

o wspodtdziataé z innymi
osobami w ramach
prac zespoftowych
(takze o charakterze
interdyscyplinarnym)

3 K_U03 Potrafi przygotowad i przedstawié krétkg prezentacje P6S_UK:
poswigcong wynikom realizacji zadania inzynierskiego | ¢ komunikowac sie z
Potrafi opracowac dokumentacje dotyczaca realizacji otoc.zernem z u.zyC|em
K_U04 zadania inzynierskiego i przygotowac tekst zawierajgcy SpeCj.ahStnynej
4 - e - o . . terminologii
omowienie wynikow realizacji tego zadania, takze z L '
wykorzystaniem narzedzi informatycznych * braudziat W dgbaue
— przedstawiad i
Postuguje sie jezykiem angielskim w stopniu (B2) ocenia¢ rézne opinie i
wystarczajgcym do porozumiewania sie, a takze stanowiska oraz
czytania ze zrozumieniem kart katalogowych, not dyskutowac o nich
aplikacyjnych, instrukcji obstugi urzadzen e postugiwac sie
5 K_U05 elektronicznych i narze,dn informatycznych oraz jezykiem obcym na
podobnych dokumentéw poziomie B2
Europejskiego
Systemu Opisu
Ksztatcenia
Jezykowego
Ma umiejetnosé samoksztatcenia sie, m.in. w celu P6S_UU: samodzielnie
podnoszenia kompetencji zawodowych planowac i realizowad
6 K_U06 wtasne uczenie sie przez
cate zycie i
ukierunkowywac innych w
tym zakresie
Potrafi analizowa¢, wycigga¢ wniosku, z proceséw P6S_UW: wykorzystywac
7 K_U07 decyzyjnych na szczeblu krajowym i posiadana wiedze —
miedzynarodowym, uwzgledniajgc kontekst formutowaé i rozwigzywacé
cyberbezpieczenstwa ztozone i nietypowe
Potrafi programowac uktady akwizycji danych i ich problemy oraz wykonywac
8 K_U08 dystrybucji zadania w warunkach nie
w petni przewidywalnych
. ) . . . przez:
K U0S Potra,ﬁ. wykorzystaé do formu’fowamaT i rozwigzywania | wiasciwy dobér zrédet
9 - zadan mf(.)rm.atycznych metody analityczne, oraz informacji z nich
symulacyjne i eksperymentalne pochodzacych,
Potrafi — przy formutowaniu i rozwigzywaniu zadan dokonywanie oceny,
10 K_U10 inzynierskich z zakresu cyberbezpieczeristwa — krytycznej analizy i
dostrzegac ich aspekty systemowe, spoteczne, syntezy tych
ekonomiczne i prawne informacji,
. . . .. e dobdr oraz stosowanie
Ma umiejetnos¢ formutowania algorytmow i ich . .
11 K_U11 programowania z uzyciem przynajmniej jednego z wiasciwych metod i

popularnych srodowisk programistycznych

narzedazi, w tym




12

K_U12

Potrafi planowac, kontrolowac i implementowac
polityke bezpieczenstwa

13

K_U13

Potrafi, z wykorzystaniem metod z zakresu
przedmiotdw scistych rozwigzywaé problemy w
obszarze cyberbezpieczenstwa

14

K_U14

Ma umiejetnos¢ postugiwania sie funkcjami systemu
operacyjnego

15

K_U15

Ma umiejetnosc projektowania sieci komputerowych;
potrafi petnic¢ funkcje administratora sieci
komputerowej

16

K_U16

Potrafi zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

17

K_U17

Umie zaimplementowac narzedzia monitorujgce
bezpieczenstwo przetwarzanych danych

18

K_U18

Potrafi dobrad i zastosowa¢ wtasciwe metod analizy
danych w zadaniu analizy zagrozen / wykrywania
anomalii

19

K_U19

Ma umiejetnosé budowy systemdw bazodanowych,
wykorzystujgcych przynajmniej jeden z najbardziej
popularnych systemdw zarzgdzania bazg danych

20

K_U20

Potrafi stosowaé mechanizmy synchronizacji proceséw
oraz programowac¢ komunikacje sieciowg w trybach
klient-serwer i peerto-peer

21

K_U21

Potrafi stosowac techniki pozyskiwania dowodow
cyfrowych z réznych zrédet. Potrafi przeprowadzic i
udokumentowacd analize powtamaniowg incydentu
teleinformatycznego

22

K_U22

Potrafi wybrac i zastosowac odpowiednig metodyke
zarzadzania projektami (w tym eksperymentalnymi)
dla konkretnego zadania. Potrafi zdefiniowac projekt i
nim zarzadzaé. Umie zastosowac podejscie systemowe

23

K_U23

Umie dokona¢ wstepnego przegladu standardéw
ochrony informacji, potrafi przedstawi¢ zatozenia
poszczegblnych dokumentéw normatywnych i
prawnych. Umie oméwié niezbedne mechanizmy
prawne oraz zasady, metody i instrumenty ochrony
informacji oraz problem odpowiedzialnosci za
naruszenie prawa chronigcego informacje

24

K_U24

Potrafi wykorzystac zasady bezpieczeristwa zwigzane z
pracg w Srodowisku przemystowym

25

K_U25

Potrafi zaplanowac oraz przeprowadzic¢ audyt
bezpieczenstwa w tym testy penetracyjne

26

K_U26

Potrafi skonfigurowac i uruchomi¢ mechanizmy
bezpieczenstwa na ruterach i urzadzeniach firewall,
tunele szyfrowane i mechanizmy IDS

zaawansowanych
technik informacyjno-
komunikacyjnych (ICT)




Potrafi przeprowadzic¢ analize i ocene zagrozen w

27 K_U27 cyberbezpieczenstwie, uwzgledniajgc réznorodne
wymiary bezpieczenstwa
Potrafi oceni¢ przydatnosc rutynowych metod i
28 K_U28 narzedzi informatycznych oraz wybraé i zastosowac
wtasciwg metode i narzedzia do zadan za zakresu
cyberbezpieczenstwa
Kompetencje spoteczne
Rozumie potrzebe i zna mozliwosci ciggtego P6S_KK: krytycznej oceny
K_KO01 doksztatcania sie, podnoszenia kompetencji posiadanej wiedzy i
zawodowych, osobistych i spotecznych odbieranych tresci
. L. ... . . uznawania znaczenia
Ma swiadomos$¢ waznosci i rozumie pozatechniczne . ) .
. . .. . wiedzy w rozwigzywaniu
aspekty i skutki dziatalnosci inzyniera, w tym jej wptyw ] .
. . S . L problemdw poznawczych i
na srodowisko, i zwigzang z tym odpowiedzialnos¢ za
. . praktycznych oraz
podejmowane decyzje . ) -
K_KO02 Zzaslggania opinii
ekspertow
w przypadku trudnosci z
samodzielnym
rozwigzaniem problemu,
Ma $wiadomos$¢ odpowiedzialnosci za prace wtasng P6S_KO: wypetniania
oraz gotowos¢ podporzagdkowania sie zasadom pracy zobowigzan spotecznych,
w zespole i ponoszenia odpowiedzialnosci za wspdlnie | wspétorganizowania
realizowane zadania dziatalnosci na rzecz
3| K K03 .Srf)(.jOWISk.a spf)’fecz.nego
inicjowania dziatania na
rzecz interesu
publicznego,
myslenia i dziatania w
sposdb przedsiebiorczy
Ma $wiadomo$¢ waznosci zachowania w sposdb P6S_KR:
profesjonalny, przestrzegania zasad etyki zawodoweji | odpowiedzialnego
poszanowania réoznorodnosci pogladdéw i kultur petnienia rél zawodowych,
w tym:
al « koa . prze:strzegama z§§ad
- etyki zawodowej i
wymagania tego od
innych,
e dbatosci o dorobek i
tradycje zawodu
K_KO05 Potrafi myslec i dziata¢ w sposdb przedsiebiorczy
Ma $wiadomos¢ roli spotecznej absolwenta uczelni P6S—KQ: wyllpe’mlama
. . . zobowigzan spotecznych,
technicznej, a zwtaszcza rozumie potrzebe i . .
. . , . wspotorganizowania
formutowania i przekazywania spoteczeristwu — m.in. . .
K_KO06 dziatalnosci na rzecz

poprzez srodki masowego przekazu — informaciji i
opinii dotyczacych osiggniec¢ informatyki i innych
aspektow dziatalnosci inzyniera-informatyka;

Srodowiska spotecznego




podejmuje starania, aby przekazac takie informacje i inicjowania dziatania na
opinie w sposéb powszechnie zrozumiaty rzecz interesu
publicznego,

myslenia i dziatania w
sposdb przedsiebiorczy

Efekty ksztatcenia dla kierunku opracowano na podstawie Rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego
w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji z dnia 14 listopada 2018 r. (Dz.U. Z 2018 r., poz. 2218)

data i podpis data i podpis
Zastepca ds. Ksztalcenia Dyrektora Kolegium
Objasnienia:
Symbol efektu tworza:

— litera K - dla wyrdznienia, ze chodzi o efekty kierunkowe,

— znak _ (podkreslnik),

— jednaz liter W, U lub K - dla oznaczenia kategorii efektow (W - wiedza, U - umiejetnosci, K - kompetencje spoleczne),
— numer efektu w obrebie danej kategorii, zapisany w postaci dwoch cyfr (numery od 1 do 9 nalezy poprzedzi¢ cyfra 0).

W kolumnie odniesienia do charakterystyki drugiego stopnia efektéw uczenia si¢ nalezy wskaza¢ kody sktadnikow opisu efektow uczenia si¢
zaczerpniete z opisu efektow uczenia si¢ , zgodnie z Ustawq o Zintegrowanym Systemie Kwalifikacji oraz Rozporzqdzenia Ministra Nauki i
Szkolnictwa Wyzszego w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji z dnia 14 listopada 2018 r. (Dz.U. z 2018 r., poz. 2218). Wystepujace w charakterystykach kody sktadnika opisu sa ztozone z
nastgpujacych elementow:
— jedna litera P — dla oznaczenia stowa poziom;
— jednaz cyfr 6, 7, 8 — dla oznaczenia numeru poziomu (6 — szosty, 7 — siédmy, 8 — dsmy);
— jedna litera S — dla oznaczenia stowa studia;
—  znak _ (podkreslnik),
— jednaz liter W, U lub K - dla oznaczenia kategorii efektow (W - wiedza, U - umiejetnosci, K - kompetencje spoteczne),
— jednaz liter:

. G — wystepujaca w kategorii wiedza, ktora okresla zakres i glgbie/kompletnosé perspektywy poznawczej i zaleznosci,

. K — wystepujaca w kategorii wiedza, ktora okresla kontekst/uwarunkowania, skutki,

e W — wystepujaca w kategorii umiej¢tnosei, ktora okresla wykorzystanie wiedzy/rozwiazywane problemy i wykonywane

zadania,

. K — wystgpujaca w kategorii umiejetnosci, ktora okresla komunikowanie si¢/ odbieranie i tworzenie wypowiedzi,
upowszechnianie wiedzy w srodowisku naukowym i postugiwanie si¢ jezykiem obcym,
O — wystegpujaca w kategorii umiejg¢tnosci, ktora okresla organizacj¢ pracy/planowanie i pracg zespotowa,
U — wystepujaca w kategorii umiejetnoscei, ktora okresla uczenie si¢/ planowanie wlasnego rozwoju i rozwoju innych osob,
K — wystepujaca w kategorii kompetencje spoteczne, ktora okresla oceny/krytyczne podejscie,
O — wystepujaca w kategorii kompetencje spoteczne, ktora okresla odpowiedzialno$é¢/wypetnianie zobowiazan spotecznych i
dziatanie na rzecz interesu spotecznego,
e R —wystgpujaca w kategorii kompetencje spoteczne, ktora okresla rolg zawodowa/niezaleznos¢ i rozwoj etosu.




pieczatka Wydziatu/Instytutu

Zalacznik Nr 2.3.1

Nazwa Wydzialu/Instytutu prowadzacego kierunek studiow:
Nazwa kierunku studiow:
Poziom ksztalcenia:
Profil ksztalcenia:

KIERUNKOWE EFEKTY UCZENIA SIE DLA ZAJEC Z DZIEDZIN NAUK
HUMANISTYCZNYCH LUB SPOLECZNYCH

(DOTYCZY PROGRAMOW KSZTALCENIA REALIZOWANYCH POZA TYMI

DYSCYPLINAMI)

Wydziat Informatyki

Nazwa podstawowej jednostki organizacyjnej prowadzacej kierunek studiow:

Nazwa kierunku studiow: cyberbezpieczenstwo

Poziom ksztalcenia: studia | stopnia

Profil ksztalcenia: ogdlnoakademicki

kod skladnika opisu odniesienia

kierunkowe efekty uczenia si¢ dla zajeé z

rozwigzywaniu zlozonych zadan
inzynierskich, w tym zadan
nietypowych, a takze prostych
problemoéw badawczych: umie
zastosowa¢ podejscie systemowe,
uwzgledniajace takze aspekty
pozatechniczne

L.p. | do charakterystyki obszarowej dziedzin nauk humanistycznych lub
efektow uczenia sie spolecznych
dziedzina nauk humanistycznych lub spolecznych
Wiedza
1. | P6S_WK: ogdlne zasady tworzenia i K_W16 Ma wiedze dotyczaca zarzadzania i
rozwoju form indywidualnej prowadzenia dziatalnosci gospodarczej, zna ogdlne
przedsigbiorczo$ci zasady tworzenia i rozwoju form indywidualnej
przedsiebiorczosci
UmiejetnoS$ci
2. | P6S_UW: przy formutowaniu i K_U10 Potrafi — przy formutowaniu i

rozwigzywaniu zadan inzynierskich z zakresu
cyberbezpieczenstwa — dostrzegac ich aspekty
systemowe, spoteczne, ekonomiczne i prawne
K_U04 Potrafi opracowaé¢ dokumentacje dotyczaca
realizacji zadania inzynierskiego i przygotowac
tekst zawierajgcy omoéwienie wynikow realizacji
tego zadania, takze z wykorzystaniem narzedzi
informatycznych

K_U22 Potrafi wybrac i zastosowac odpowiednig
metodyke zarzgdzania projektami dla konkretnego
zadania. Potrafi zdefiniowac projekt i nim
zarzadzac. Umie zastosowad podejscie systemowe
K_U28 Potrafi oceni¢ przydatnos$¢ rutynowych
metod i narzedzi informatycznych oraz wybrac i
zastosowac wtasciwg metode i narzedzia do zadan
za zakresu cyberbezpieczeristwa




data i podpis

Zastepca ds. Ksztalcenia

pieczatka Wydziatu/Instytutu

......................... datalpodpls
Dyrektora Kolegium

Zalacznik Nr 2.4

Nazwa Wydzialu prowadzacego kierunek studiow: Wydzial Informatyki

Nazwa Kierunku studiow: cyberbezpieczenstwo

Poziom ksztalcenia: studia | stopnia

Profil ksztalcenia: Ogdlnoakademicki

numer uchwaly Senatu*

TABELA POKRYCIA EFEKT

OW UCZENIA SIE

PROWADZACYCH DO UZYSKANIA KOMPETENCJI INZYNIERSKICH
PRZEZ KIERUNKOWE EFEKTY UCZENIA SIE

interpretowac uzyskane wyniki i
wyciggaé wnioski

kOd. Efekty uczem? S1e prowadz?ce odniesienie do kierunkowych
Lp. | sktadnika do uzyskania kompetenc;ji , ..
. .. . efektow uczenia sie
opisu inzynierskich
Wiedza: absolwent zna i rozumie
podstawowe procesy zachodzace w | K_W02 Ma w zaawansowanym stopniu
1. | P6S_WG cyklu zycia urzadzen, obiektow i wiedze o cyklu zycia systemow
systemow technicznych informatycznych
2. K_ W16 Ma wiedze dotyczaca
ogdlne zasady tworzenia i rozwoju | zarzadzania i prowadzenia dziatalnosci
P6S_WK form indywidualnej gospodarczej, zna ogdlne zasady
przedsiebiorczosci tworzenia i rozwoju form indywidualnej
przedsiebiorczosci
Umiejetnosci: absolwent potrafi
1. K_UQ9 Potrafi wykorzystac do
formutowania i rozwigzywania zadan
informatycznych metody analityczne,
- , symulacyjne i eksperymentalne
planowac przeprowadzac. . K_UO08 Potrafi programowac uktady
eksperymenty, w tym pomiary i akwizycji danych i ich dystrybucji
P6S_UW symulacje komputerowe,

K_U22 Potrafi wybrac i zastosowac
odpowiednig metodyke zarzadzania
projektami (w tym eksperymentalnymi)
dla konkretnego zadania. Potrafi
zdefiniowac projekt i nim zarzadzac. Umie

zastosowac podejscie systemowe




kod

Efekty uczenia sie prowadzace

odniesienie do kierunkowych

Lp. | sktadnika do uzyskania kompetencji . s
. .. . efektéw uczenia sie
opisu inzynierskich
2. K_UQ9 Potrafi wykorzystac do
formutowania i rozwigzywania zadan
informatycznych metody analityczne,
symulacyjne i eksperymentalne
3. K_U10 Potrafi — przy formutowaniu i
rozwigzywaniu zadan inzynierskich z
zakresu cyberbezpieczenstwa —
id ikacii i f y . dostrzegac ich aspekty systemowe,
przy 'f_intY.' a:”,' formu owk.ar;:u spoteczne, ekonomiczne i prawne
4. specY tkac)l Z? an mzynlers Ic K_U02 Potrafi pracowac indywidualnie i w
oraz ich rozwigzywaniu: S . ,
) . zespole inzynieréw; umie oszacowac czas
- wykorzysta¢ metody analityczne, | . B} . . .
A i dokonac¢ wstepnej oceny ekonomiczne;j
symulacyjne i eksperymentalne, . . L
. zleconego zadania; potrafi opracowac i
- dostrzegac ich aspekty . ,
P6S_UW . ’ zrealizowaé harmonogram prac
- systemowe i pozatechniczne, - . L
dokonaé wst . zapewniajgcy dotrzymanie terminéw
5. ° onéc ws. &pnej oceny K_U12 Potrafi planowac, kontrolowad i
ekonomicznej proponowanych . . . )
L . implementowac polityke bezpieczenstwa
rozwigzan i podejmowanych : -
dziatari inzynierskich K_U23 Umie dokonalnc wstepnego
przegladu standardéw ochrony
informacji, potrafi przedstawié zatozenia
poszczegdblnych dokumentéw
normatywnych i prawnych. Umie omdwié
niezbedne mechanizmy prawne oraz
zasady, metody i instrumenty ochrony
informacji oraz problem
odpowiedzialnosci za naruszenie prawa
chronigcego informacije
6. | P6S_UW dokonac krytycznej analizy sposobu | K_U25 Potrafi zaplanowac¢ oraz
funkcjonowania istniejgcych przeprowadzi¢ audyt bezpieczenstwa w
rozwigzan technicznych i oceni¢ te | tym testy penetracyjne
rozwigzania K_U27 Potrafi przeprowadzi¢ analize i
ocene zagrozen w cyberbezpieczenstwie,
uwzgledniajac réznorodne wymiary
bezpieczenstwa
K_U18 Potrafi dobraé i zastosowaé
wtasciwe metod analizy danych w zadaniu
analizy zagrozen / wykrywania anomalii
7. K_U08 Potrafi programowacé uktady
projektowac — zgodnie z zadang akwizycji danych i ich dystrybucji
specyfikacjg — oraz wykonac K_U15 Ma umiejetnos¢ projektowania
typowe dla kierunku studiéw sieci komputerowych; potrafi petnié
proste urzadzenia, obiekty, funkcje administratora sieci
P6S_UW systemy lub zrealizowaé proces, komputerowe;j

uzywajgc odpowiednio dobranych
metod, technik, narzedzi i
materiatow

K_U16 Potrafi zabezpieczy¢ przesytane
dane przed nieuprawnionym odczytem
K_U17 Umie zaimplementowac narzedzia
monitorujace bezpieczenstwo
przetwarzanych danych




Lp.

kod
sktadnika
opisu

Efekty uczenia sie prowadzace
do uzyskania kompetencji
inzynierskich

odniesienie do kierunkowych
efektow uczenia sie

K_U18 Potrafi dobraé i zastosowac
wtasciwe metod analizy danych w zadaniu
analizy zagrozen / wykrywania anomalii
K_U19 Ma umiejetnos¢ budowy
systemoéw bazodanowych,
wykorzystujgcych przynajmniej jeden z
najbardziej popularnych systemow
zarzadzania baza danych

K_U20 Potrafi stosowa¢ mechanizmy
synchronizacji proceséw oraz
programowac komunikacje sieciowg w
trybach klient-serwer i peerto-peer

data i podpis

Zastepca ds. Ksztalcenia

Objasnienia:
Kierunki studiow po ukonczeniu, ktorych absolwent uzyskuje tytul zawodowy: inzynier, musza mie¢ przyporzadkowane 100% efektow
uczenia si¢ prowadzacych do uzyskania kompetencji inzynierskich.

......................... datalpodpls
Dyrektora Kolegium

W kolumnie symbol nalezy wskaza¢ kody sktadnikow i tres¢ efektow uczenia si¢ prowadzacego do uzyskania kompetencji inzynierskich
zaczerpnigte z Rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego w sprawie charakterystyk drugiego stopnia efektow uczenia si¢ dla
kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji z dnia 14 listopada 2018 r. (Dz.U. z 2018 r., poz. 2218)




