Nazwa Wydzialu prowadzacego kierunek studiow: Wydzial Informatyki
Nazwa kierunku studiow: Cyberbezpieczenstwo

Dyscyplina wiodaca: informatyka techniczna i telekomunikacja

Profil ksztalcenia: ogélnoakademicki
Poziom ksztalcenia: studia I stopnia
uchwaly Senatu* 46/2024/2025 z dnia 29 kwietnia 2025r.

Zalacznik 2.11

Zajecia

Kierunkowe efekty uczenia si¢

Tre$ci programowe

Sposoby weryfikacji
efektéw uczenia si¢

1.Analiza matematyczna

K_WO01 Ma szczegétowg wiedze z matematyki -
obejmujacy analize matematyczng, algebre,
matematyke dyskretng, metody probabilistyczne,
statystyke i metody numeryczne - przydatne do
formutowania i rozwigzywania prostych zadan
zwigzanych z informatyka.

K_UO01 Potrafi pozyskiwac informacje z literatury, baz
danych i innych zrddet; potrafi integrowac uzyskane
informacje, dokonywac ich interpretacji, a takze
wyciggac wnioski oraz formutowac i uzasadniac
opinie

K_U06 Ma umiejetnos¢ samoksztatcenia sie, m.in. w
celu podnoszenia kompetencji zawodowych

Przedmiot Analiza Matematyczna to tradycyjny element
ksztalcenia na kierunkach technicznych. Zawiera on zagadnienia
z rachunku rézniczkowego funkcji jednej zmiennej, takie jak
pochodne wyzszych rzedow, wzor Taylora, oraz techniki badania
przebiegu zmiennos$ci funkcji, co pozwala na zrozumienie ich
zachowania 1 wlasciwo$ci. Przedmiot obejmuje rowniez catke
nieoznaczong, nauczajac technik catkowania przez podstawianie
i przez czgsci, a takze sposoby obliczania catek pewnych funkcji
wymiernych i niewymiernych. Wazng czgscig jest catka
oznaczona oraz jej zastosowania w geometrii, umozliwiajace
rozwigzanie problemow zwigzanych z obliczaniem obszarow czy
objetosci.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

2.Algebra liniowa

K_W01 Ma szczegétowq wiedze z matematyki -
obejmujaca analize matematyczng, algebre,
matematyke dyskretng, metody probabilistyczne,
statystyke i metody numeryczne - przydatne do
formutowania i rozwigzywania prostych zadan
zwigzanych z informatyka.

K_UO01 Potrafi pozyskiwac informacje z literatury, baz
danych i innych zrédet; potrafi integrowac uzyskane
informacje, dokonywac ich interpretacji, a takze
wyciggac wnioski oraz formutowac i uzasadniaé
opinie

Przedmiot  Algebra liniowa obejmuje  kompleksowe
wprowadzenie do fundamentalnych zagadnien matematycznych.
Rozpoczyna si¢ od liczb zespolonych, prezentujac ich
podstawowe definicje, wlasnosci oraz rézne formy: algebraiczna,
trygonometryczng i wyktadnicza, a takze dzialania na nich.
Nastepnie kurs koncentruje si¢ na macierzach i wyznacznikach,
omawiajagc podstawowe definicje, dzialania algebraiczne,
macierz transponowang, wlasciwosci wyznacznika oraz jego
obliczanie dla macierzy 2-go i 3-go stopnia, w tym rozwiniecie
Laplace’a. Waznym elementem jest nauka o macierzy odwrotnej
i rzedzie macierzy. Kolejny blok tematyczny to uktady rownan

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry




K_U06 Ma umiejetnos¢ samoksztatcenia sie, m.in. w
celu podnoszenia kompetencji zawodowych

liniowych, ich zapis macierzowy, uklady Cramera, twierdzenie
Kroneckera-Capellego oraz metody rozwigzywania. Przedmiot
takze zaglebia si¢ w przestrzen liniowa i jej bazy. Geometria
analityczna jest omdwiona poprzez wektory, iloczyny skalarne,
wektorowe i mieszane, a takze réwnania plaszczyzny, prostej
oraz krzywych stozkowych takich jak okrag, elipsa, hiperbola i
parabola.

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

3.Podstawy metod
probabilistycznych i
statystyki

K_W01 Ma szczegétowq wiedze z matematyki -
obejmujacy analize matematyczna, algebre,
matematyke dyskretng, metody probabilistyczne,
statystyke i metody numeryczne - przydatne do
formutowania i rozwigzywania prostych zadan
zwigzanych z informatyka.

K_UO01 Potrafi pozyskiwa¢ informacje z literatury, baz
danych i innych zrédet; potrafi integrowac uzyskane
informacje, dokonywac ich interpretacji, a takze
wyciggac wnioski oraz formutowac i uzasadniac
opinie

K_K02 Ma swiadomos¢ waznosci i rozumie
pozatechniczne aspekty i skutki dziatalnosci
inzyniera, w tym jej wptyw na srodowisko, i zwigzang
z tym odpowiedzialnos¢ za podejmowane decyzje

W ramach przedmiotu Podstawy metod probabilistycznych i
statystyki studenci poznajg rodzaje zdarzen losowych oraz
klasyczne i geometryczne definicje prawdopodobienstwa, ktore
sa kluczowe dla zrozumienia jego podstaw. Aksjomatyczna
definicja prawdopodobienistwa 1 jej podstawowe wlasnosci
umozliwiaja doglebne zrozumienie tej dziedziny. Przedmiot
oferuje tez wprowadzenie do kombinatoryki, niezbe¢dnej w
obliczeniach probabilistycznych. Omawiane sa rowniez
prawdopodobienstwo  warunkowe, zdarzenia niezalezne,
prawdopodobienstwo calkowite oraz twierdzenie Bayesa.
Studenci ucza si¢ schematu Bernoulliego, poznaja zmienne
losowe, dystrybuanty oraz wybrane rozktady dyskretne i ciggle.
Przedmiot porusza takze pojgcia wartosci oczekiwanej,
odchylenie standardowe i wariancj¢, a takze wprowadza do
statystyki opisowej i weryfikacji hipotez statystycznych.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

4.Matematyka dyskretna

K_W01 Ma szczegétowq wiedze z matematyki -
obejmujacy analize matematyczng, algebre,
matematyke dyskretng, metody probabilistyczne,
statystyke i metody numeryczne - przydatne do
formutowania i rozwigzywania prostych zadan
zwigzanych z informatyka.

K_UO01 Potrafi pozyskiwa¢ informacje z literatury, baz
danych i innych zrédet; potrafi integrowac uzyskane
informacje, dokonywac ich interpretacji, a takze
wyciggac wnioski oraz formutowac i uzasadniaé
opinie

K_U06 Ma umiejetnos¢ samoksztatcenia sie, m.in. w
celu podnoszenia kompetencji zawodowych

Przedmiot Matematyka dyskretna obejmuje szeroki zakres
tematow zwigzanych z roéznymi aspektami matematyki
stosowanej i teoretycznej. Zajgcia rozpoczynaja si¢ od
schematéw kombinatorycznych, w tym wariacji, kombinacji,
permutacji, oraz od podzialéw zbiorow i liczb, ktore sa kluczowe
dla rozumienia podstaw kombinatoryki. Nastepnie kurs
przechodzi do réwnan rekurencyjnych i funkcji tworzacych, z
przyktadem problemu Fibonacciego, co umozliwia zrozumienie
sekwencyjnych procesow. W ramach teorii graféow studenci
poznajg podstawowe pojecia takie jak grafy i digrafy, stopnie
wierzchotkdw oraz rodzaje graféw, w tym grafy dwudzielne i
regularne. Omoéwiona jest rowniez planarno$¢ grafu. Szczegdlng
uwage poswieca si¢ drogom i cyklom, w tym cyklom Eulera oraz
Hamiltona, z analizg problemu mostow krolewieckich i

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




kryteriami hamiltonowskosci grafow. Kurs konczy si¢ na
drzewach i lasach, w tym drzewach rozpinajacych, oraz omawia
twierdzenia Cayleya i Kirchhoffa dotyczace zliczania drzew
rozpinajacych.

5. Systemy pomiarowe

K_W04 Ma szczegotowa wiedze¢ w zakresie
uktadow elektroniki, potrzebng do zrozumienia
techniki cyfrowej i zasad funkcjonowania
wspotczesnych komputerow

K_U08 Potrofi programowa¢ uktady akwizycji
danych i ich dystrybucji

K U009 Potrafi wykorzysta¢ do formutowania i
rozwigzywania zadan informatycznych metody
analityczne, symulacyjne i eksperymentalne

Przedmiot skupia si¢ na metodach i narzedziach shuzacych do
przetwarzania, akwizycji oraz analizy danych pomiarowych w
srodowisku informatycznym. W ramach zajg¢ studenci
zdobywaja szczegdlowa wiedzg z zakresu uktadow elektroniki,
dzigki czemu rozumieja technike¢ cyfrowa. Ponadto ucza si¢
programowania systemoéw akwizycji danych (m.in. czujnikow,
modutéow wejscia/wyjscia) i przygotowywania ich do wydajnej
dystrybucji zebranych informacji. Wykorzystuja przy tym
analityczne, symulacyjne oraz eksperymentalne metody
rozwigzywania problemoéw, co pozwala im skutecznie
opracowywac i wdraza¢ rozwigzania w roznorodnych obszarach
zastosowan inzynieryjnych oraz naukowo-badawczych.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

6.Wprowadzenie do
cyberbezpieczenstwa
panstw i jednostek

K_W15 Ma wiedze nt. patentow, ustawy Prawo
autorskie i prawa pokrewne oraz ustawy o ochronie
danych osobowych

K_W24 Zna i rozumie uwarunkowania i formy
uczestnictwa w zyciu spotecznym i politycznym na
réznych jego poziomach oraz w cyberprzestrzeni
K_W25 Zna i potrafi scharakteryzowac geneze,
zrédta , ewolucje i najwazniejsze postaci dla rozwoju
cyberbezpieczeristwa w wymiarze praktycznym i
naukowym.

Definicje i podstawowe pojgcia: bezpieczenstwo jego poziomy,
typy i wymiary, polityki bezpieczenstwa, cyberbezpieczenstwo,
cyberprzestrzen, cyberzagrozenia. Cyberbezpieczenstwo w
systemie bezpieczenstwa panstwa — znaczenie
cyberbezpieczenstwa dla bezpieczenstwa narodowego

Przeglad aktoréw w cyberprzestrzeni: panstwa, organizacje
migdzynarodowe, grupy hakerskie, jednostki. Cyberwojna i
operacje W cyberprzestrzeni — podstawowe pojecia i strategie.
Polityka i strategia cyberbezpieczenstwa wybranych panstw (np.
Polska, USA, Rosja, Chiny, Panstwa Nordyckie, Panstwa
Battyckie). Ewolucja zagrozen cybernetycznych w kontekscie
nowych technologii. Cyberdyplomacja i globalna wspotpraca na
rzecz bezpieczenstwa w cyberprzestrzeni. Perspektywy rozwoju
kariery w dziedzinie cyberbezpieczenstwa — panstwo, stuzby
mundurowe, sektor prywatny. Znaczenie przepisow: prawo
autorskie i ustawa o ochronie danych osobowych w kontekscie
cyberbezpieczenstwa.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

7.Metody numeryczne

K_WO01 Ma szczegétowg wiedze z matematyki -
obejmujaca analize matematyczng, algebre,
matematyke dyskretng, metody probabilistyczne,

Przeglad tematyki w kontek$cie metod numerycznych:
arytmetyka komputerowa, dokladnos¢ obliczen, zbieznosé
metody numerycznej. Rozwigzywanie roéwnan nieliniowych

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.




statystyke i metody numeryczne - przydatne do
formutowania i rozwigzywania prostych zadan
zwigzanych z informatyka.

K_W06 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie zastosowan wybranych algorytmow ich
ztozonosci obliczeniowej, w szczegdlnosci w zakresie
cyberbezpieczeristwa.

K_U09 Potrafi wykorzysta¢ do formutowania i
rozwigzywania zadan informatycznych metody
analityczne, symulacyjne i eksperymentalne,

K_K03 Ma swiadomos¢ odpowiedzialnosci za prace
wtasng oraz gotowos¢ podporzgdkowania sie
zasadom pracy w zespole i ponoszenia
odpowiedzialnosci za wspdlnie realizowane zadania

Rozwigzywanie ukladow réwnan liniowych. Aproksymacja i
interpolacja. Metody  rézniczkowania ~ numeryCznego.
Kwadratury. Metody przyblizonego rozwigzywania réwnan
roézniczkowych

Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

8.Podstawy
programowania

K_WO03 Znairozumie algorytmy, jezyki i techniki
programowania oraz tworzenia aplikacji.

K_WO07 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie jezykéw i paradygmatdow programowania,
sztucznej inteligencji, baz danych.

K_U11 Ma umiejetnos¢ formutowania algorytméw i
ich programowania z uzyciem przynajmniej jednego
z popularnych srodowisk programistycznych

Struktura programu w jezykach C pochodnych. Podstawowe
biblioteki, sens ich stosowania. Wykorzystanie typdw prostych
Wykorzystanie typoéw tablicowych jedno i dwuwymiarowych.
Definicja struktur. Instrukcje warunkowe (if, if-else, else-if).
Instrukcje iteracyjne (for, while, do..while). Instrukcje wyboru
(switch). Zastosowanie zmiennych plikowych. Wykorzystanie
operatora new. Wykorzystanie zmiennych wskaznikowych i
referencyjnych. Definiowanie wiasnych funkcji.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

9.Prawne podstawy
cyberbezpieczenstwa

K_W12 Ma ogdlng wiedze dotyczacq zarzadzania
bezpieczeristwem informacji zgodnie z
normami/regulacjami europejskimi i krajowymi.
K_W17 Zna i rozumie podstawowe przepisy, pojecia i
zasady z zakresu cyberbezpieczenstwa, ochrony
wtasnosci przemystowej, intelektualnej i prawa
autorskiego w sieci.

K_U10 Potrafi — przy formutowaniu i rozwigzywaniu

Celem przedmiotu jest zapoznanie z podstawowymi pojgciami,
zrodtami i zasadami prawa dotyczacymi cyberbezpieczenstwa,
ochrony danych i prywatnosci, wolno$ci w cyberprzestrzeni oraz
regulacjami migdzynarodowymi i krajowymi w tym zakresie, z
uwzglednieniem zagadnien cyberprzestgpczosci, sztucznej
inteligencji i praw czlowieka. Gtowne zagadnienia: Podstawowe
wiadomosci o prawie. Wyjasnienie poje¢ i definicje legalne.
Cyberprzestrzen, cyberbezpieczenstwo, bezpieczenstwo

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna




zadan inzynierskich z zakresu cyberbezpieczerstwa —
dostrzegac ich aspekty systemowe, spoteczne,
ekonomiczne i prawne

K_U23 Umie dokona¢ wstepnego przegladu
standardéw ochrony informacji, potrafi przedstawi¢
zatozenia poszczegdlnych dokumentéw
normatywnych i prawnych. Umie oméwié niezbedne
mechanizmy prawne oraz zasady, metody i
instrumenty ochrony informacji oraz problem
odpowiedzialnosci za naruszenie prawa chronigcego
informacje.

K_U27 Potrafi przeprowadzi¢ analize i ocene
zagrozen w cyberbezpieczenstwie, uwzgledniajac
réznorodne wymiary bezpieczenstwa.

informacyjne, bezpieczenstwo teleinformacyjne, bezpieczenstwo
teleinformatyczne. Bezpieczenstwo w cyberprzestrzeni w prawie
miedzynarodowym. Bezpieczenstwo w cyberprzestrzeni w
prawie polskim. Cyberprzestgpczo$é. przestepstwa stricte
komputerowe. Proby regulacji prawnej sfery funkcjonowania
sztucznej inteligencji. Prawa czlowieka w cyberprzestrzeni.
Prawo do prywatnoéci w cyberprzestrzeni. Ochrona danych
osobowych w cyberprzestrzeni. Wolno§¢ wypowiedzi w
cyberprzestrzeni. Prawo do wolnych wyboroéw a cyberprzestrzen.

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

10.Dostepnosé cyfrowa

K_W14 Ma wiedze nt. kodekséw etycznych
dotyczacych informatyki, zna zasady etyki, rozumie
zagrozenia zwigzane z przestepczoscig elektroniczng
i zna zasady ergonomii bezpieczenstwa i higieny
pracy

K_UO02 Potrafi pracowac indywidualnie i w zespole
inzynieréw; umie oszacowac czas i dokonaé wstepnej
oceny ekonomicznej zleconego zadania; potrafi
opracowac i zrealizowa¢ harmonogram prac
zapewniajgcy dotrzymanie terminéw

Wprowadzenie do dostepnosci cyfrowej. 2. Podstawy prawne
wdrazania dostgpnosci cyfrowej w Polsce, Europie i na $wiecie.
3. Standard WCAG. 4. Raport o stanie dostepnosci polskiej
przestrzeni publicznej. 5. Dostepnos¢ cyfrowa przestrzeni
biznesowej i korzysci z niej plynace. 6. Dostepnos¢ cyfrowa a
inkluzywno$¢ i prawa cztowieka. 7. Trzy poziomy dostgpnosci
cyfrowej dla stron internetowych, aplikacji mobilnych i zasobow
cyfrowych - stan rzeczywisty i perspektywy zmian Dostepny
dokument Word. 2. Dostgpny arkusz kalkulacyjny. 3. Dostepna
prezentacja multimedialna. 4. Zasady tworzenia tekstow
alternatywnych. 5. Audiodeskrypcja. 6. Jezyk prosty w
rozumieniu i czytaniu. Planowanie (czasu, kosztow) i realizacja
projektow zwigzanych z produktami i ustugami w zakresie
dostepnosci.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

11.Architektura
systeméw
komputerowych

K_W04 Ma szczegétowq wiedze w zakresie
uktaddw elektroniki, potrzebng do zrozumienia
techniki cyfrowej i zasad funkcjonowania
wspodtczesnych komputerow.

K_UO01 Potrafi pozyskiwac informacje z literatury, baz
danych i innych zrédet; potrafi integrowac uzyskane

Systemy kodowania informacji i wartosci liczbowych. Uktady
elektroniczne  wykorzystywane w budowie komputera.
Charakterystyka i analiza wybranych systemow komputerowych.
Struktura procesora. Funkcjonowanie procesora i jego
wspoldzialanie z pamigciag zewngtrzng. Struktura pamigci
zewnetrznej. Reprezentacje instrukcji, danych i kodow, typy

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktoéw. Skala ocen:




informacje, dokonywac ich interpretacji, a takze
wyciggac wnioski oraz formutowac i uzasadniac
opinie

adresacji. Jezyk maszynowy procesora. Realizacja operacji
arytmetyczno-logicznych przez procesor w oparciu o elementy
logiczne. Magistrale, interfejsy oraz urzadzenia peryferyjne

do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

12. Systemy operacyjne

K_W19 Posiada wiedze z zakresu budowy systemdéw
operacyjnych, ich roli w zapewnieniu
bezpieczenstwa informacji.

K_U14 Ma umiejetnos¢ postugiwania sie funkcjami
systemu operacyjnego

K_U20 Potrafi stosowaé mechanizmy synchronizacji
proceséw oraz programowac komunikacje sieciowg
w trybach klient-serwer i peer-to-peer

Historyczny rys rozwoju systemow operacyjnych. Rola i zadania
systemu operacyjnego. Rodzaje systemOw operacyjnych.
Podstawy dziatania. Struktura systemu. Zasoby, procesy i watki.
Wiasciwosci systemow operacyjnych. Planowanie przydziatu
procesora. Algorytmy planowania oraz kryteria oceny. Przyklady
implementacja algorytméw planowania procesow i watkow.
Mechanizmy  synchronizacji  procesow. Komunikacja i
synchronizacja  procesow  —  wzajemne  wylaczanie,
synchronizacja i blokada. Semafory - zasada dziatania, przyktad
implementacji. Zastosowanie semaforow w komunikacji
miedzyprocesowej. Hierarchia pamigci. Zarzadzanie pamigcia
operacyjng. Sterowania pamie¢cig, przydymial pamieci. Pamieé
wirtualna. System plikoéw. Podstawowe operacje na plikach i
folderach. Mechanizmy wejs$cia/wyjscia. Rodzaje urzadzen
wejscia-wyjscia. Struktura mechanizmu wejscia wyjscia. Rola
systemu operacyjnego w komunikacji poprzez sieci komp.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

13.Sieci komputerowe

K_W05 Ma wiedze w zaawansowanym stopniu
zakresie telekomunikacji, potrzebng do zrozumienia
zasad dziatania wspétczesnych sieci komputerowych,
uwzgledniajac aspekty bezpieczenstwa.

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,
przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_U09 Potrafi wykorzysta¢ do formutowania i
rozwigzywania zadan informatycznych metody
analityczne, symulacyjne i eksperymentalne,

Historia sieci komputerowych. Zastosowania sieci komp. w
rozwigzywaniu zadan informatycznych w tym symulacji i
eksperymentu. Standardy sieciowe, model ISO/OSI, organizacje
standaryzacyjne. Media transmisyjne i ich parametry.
Technologia Ethernet, wykorzystywane media i rozwdj, protokot
ARP. Metody przetagczania w sieci Ethernet, rodzaje i
zastosowanie przetgcznikow L2 i L3. Sieci bezprzewodowe,
rodzina 802.11 (WiFi): dostgp do kanatu, protokoty
bezpieczenstwa. Protokot IP, komunikacja unicast/multicast,
projektowanie schematu adresacji VLSM, istota routingu w
sieciach. Charakterystyka protokotu IPv6, typy adresow oraz
metody wdrazania. Warstwa transportowa sieci, protokoty TCP i
UDP, segmentacja danych, multiplikacja potaczen i sesji na

Egzamin weryfikujacy wiedze
potwierdzajaca osiaggniecie
zatozonych efektow uczenia.
Forma pisemna 6 pytan
opisowych / obliczeniowych,
kazde po 4 punkty:
Zaliczenie od 13 pkt.

13,0 - 15,0 - ocena 3.0

16,0 -17,0 - ocena 3.5

18,0 - 19,0 - ocena 4.0
20,0-21,0 - ocena 4.5
22,0-24,0 - ocena 5.0

Na poczatku ¢wiczen
przewidziane sg wejsciowki.




K_U15 Ma umiejetnos¢ projektowania sieci
komputerowych; potrafi petni¢ funkcje
administratora sieci komputerowej

K_U20 Potrafi stosowaé mechanizmy synchronizacji
procesow oraz programowac komunikacje sieciowg
w trybach klient-serwer i peerto-peer

hoscie, realizacja niezawodnosci, polaczenia migdzy gniazdami,
porty komunikacyjny i aspekt bezpieczenstwa. Podstawowe
ustugi sieciowe: warstwy aplikacji: poczta elektroniczna (SMTP,
IMAP, POP, autoryzacja, zabezpieczenia), transfer danych (FTP,
TFPT, SCP), zdalny dostep (TELNET, SSH, ushugi
terminalowe), serwisy informacyjne (HTTP, HTTPS),
rozproszony system nazw sieciowych (DNS). Konwergencja
ushug sieciowych, sieci SDN, SD-WAN, Kierunki rozwoju
technologii sieciowych. Sieciowe ustugi chmurowe.

Zaliczenie przedmiotu na
podstawie sumy uzyskanych
punktéw w wejsciowek.
Skala ocen:

do 50% - niedostateczna
51-69% - dostateczna
70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus
95-100% - bardzo dobry

14. Podstawy
teleinformatyki

K_WO03 Znairozumie algorytmy, jezyki i techniki
programowania oraz tworzenia aplikacji.

K_WO05 Ma wiedze w zaawansowanym stopniu
zakresie telekomunikacji, potrzebng do zrozumienia
zasad dziatania wspdtczesnych sieci komputerowych,
uwzgledniajac aspekty bezpieczenstwa.

K_U15 Ma umiejetnosc¢ projektowania sieci
komputerowych; potrafi petni¢ funkcje
administratora sieci komputerowej

Sieci VLAN i lgczy magistralnych. Routing miedzy sieciami
VLAN. Routing na przetaczniku wielowarstwowym. Sieci
bezprzewodowe WiFi (802.11). Protokot drzewa rozpinajacego
STP. Agregowanie taczy Ethernetowych. Zna i rozumie jezyki i
techniki stosowane w konfiguracji i sterowaniu urzadzeniami
sieciowymi.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

15.Programowanie
obiektowe

K_WO02 Ma w zaawansowanym stopniu wiedze o
cyklu zycia systemow informatycznych

K_WO07 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie jezykéw i paradygmatow programowania,
sztucznej inteligencji, baz danych.

K_U11 Ma umiejetnos$¢ formutowania algorytmoéw i
ich programowania z uzyciem przynajmniej jednego
z popularnych srodowisk programistycznych

Elementy cyklu zycia systemu informatycznego. Wprowadzenie
do technik programowania obiektowego, Sktadnia wybranych
jezykow obiektowych, Dziedziczenie, Enkapsulacja,
Polimorfizm, Konstruktory, Destrutory, Funkcje zaprzyjaznione,
Interfejsy, Kontenery, Obstuga wyjkatkow, Wielowatkowos$¢.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




16.Jezyki skryptowe

K_WO03 Znairozumie algorytmy, jezyki i techniki
programowania oraz tworzenia aplikacji.

K_U11 Ma umiejetnos¢ formutowania algorytmow i
ich programowania z uzyciem przynajmniej jednego
z popularnych $rodowisk programistycznych

Rola skryptéw w administracji systemami i sieciami. Bash:
zmienne, petle, warunki — w konteks$cie automatyzacji zadan.

Uruchamianie skryptéw z crona i systemd. Obstuga procesow i
ich monitorowanie. Skrypty do zarzadzania uzytkownikami,
grupami i uprawnieniami. Parsowanie plikow konfiguracyjnych
(sed, awk, wyrazenia regularne). Podstawy komunikacji
sieciowej (TCP/UDP, sockety). Pisanie prostych skryptow
klienckich i serwerowych (Python, curl). Pobieranie danych z
REST API. Obstuga btedéw (try-except w Pythonie, set -e w
Bashu). Narzedzia do debugowania: pdb, bash -x. Testy

jednostkowe. Instalacja i konfiguracja Ansible. Pisanie
playbookéw do zarzadzania systemami. Automatyczne
wdrazanie konfiguracji sieci (np. ustawienia firewall,

konfiguracja SSH). Integracja z Dockerem.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studidéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

17 Kryptologia

K_W06 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie zastosowan wybranych algorytmaéw ich
ztozonosci obliczeniowej, w szczegdlnosci w zakresie
cyberbezpieczeristwa.

K_W20 Ma w zaawansowanym stopniu wiedze na
temat algorytmoéw i protokotéw kryptograficznych
ich zastosowan w telekomunikacji oraz wiedze
umozliwiajgcy rozrdznianie metod szyfrowania
informacji.

K_W21 Ma w zaawansowanym stopniu wiedze na
temat metod i mechanizméw zapewniajgcych
bezpieczeristwo w sieciach komputerowych. Ma
wiedze o metodach uwierzytelniania i szyfrowania,
wykrywania i przeciwdziatania atakom.

K_U13 Potrafi, z wykorzystaniem metod z zakresu
przedmiotow Scistych rozwigzywac problemy w
obszarze cyberbezpieczenstwa.

K_K06 Ma swiadomosc roli spotecznej absolwenta
uczelni technicznej, a zwtaszcza rozumie potrzebe
formutowania i przekazywania spoteczerstwu —

Podstawy szyfrowania - realizacje praktyczne i zagadnienia
teoretyczne, stanowiac kluczowy element Cyberbezpieczenstwa.
Studenci poznajg szyfry klasyczne, algorytmy symetryczne (np.
DES, AES), asymetryczne (np. RSA, ECC), funkcje skrotu oraz
podpisy cyfrowe. Omawiana jest zlozono$¢ obliczeniowa
algorytmow i jej znaczenie dla bezpieczenstwa. Analizowane sg
protokoty (np. SSL/TLS, SSH) i metody szyfrowania stosowane
w telekomunikacji, a takze poréwnywane ich zalety.
Przedstawiane sg techniki ochrony danych w sieciach, ataki na
szyfry. Zadania praktyczne uwzgledniaja rozwigzywanie
probleméw cyberbezpieczenstwa przy uzyciu narzedzi
matematycznych (np. teoria liczb). Poruszane sg tez zagadnienia
kryptanalizy i kryptografii kwantowej. Studenci uczg si¢ rowniez
przekazywac wiedze kryptologiczng w sposob zrozumiaty.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




m.in. poprzez srodki masowego przekazu —
informacji i opinii dotyczgcych osiggniec¢ informatyki
i innych aspektéw dziatalnosci inzyniera-
informatyka; podejmuje starania, aby przekazac
takie informacje i opinie w sposéb powszechnie
zrozumiaty

18.Wstep do sztucznej
inteligencji

K_WO07 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie jezykdw i paradygmatéw programowania,
sztucznej inteligencji, baz danych.

K_W11 Zna metody, technikiinarzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem
danych i infrastruktury sieciowe;j.

K_U13 Potrafi, z wykorzystaniem metod z zakresu
przedmiotdw scistych rozwigzywac problemy w
obszarze cyberbezpieczenstwa.

Algorytmy genetyczne, Perceptron, Sieci neuronowe,
Automaty komorkowe, Zbiory przyblizone, Logika rozmyta,
Skierowane liczby rozmyte, Automaty komorkowe,
Wprowadzenie do Metaheurystyk, Algorytmy mrowkowe,
Algorytmy pszczele, Poszukiwanie z tabu, Algorytm $§wietlikow,
Symulowane wyzarzanie

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

19.Bazy danych

K_W02 Ma w zaawansowanym stopniu wiedze o
cyklu zycia systemow informatycznych

K_WO07 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie jezykéw i paradygmatow programowania,
sztucznej inteligencji, baz danych.

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,
przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_U19 Ma umiejetnos$¢ budowy systemow
bazodanowych, wykorzystujacych przynajmniej
jeden z najbardziej popularnych systeméw
zarzgdzania bazg danych

Celem przedmiotu jest wprowadzenic studentdéw do
modelowania baz danych (z uwzglednieniem kontekstu cyklu
zycia SI) z wykorzystaniem dwoch poziomoéw ogolnosci (model
E-R oraz model relacyjny BD). Podejmowane aspekty zajgc to:
zapoznanie sie z istotg relacji 1..1, 1..n, m..n oraz uzasadnione ich
stosowanie. Wykorzystanie jezyka SQL do implementacji
modelu baz danych z wykorzystaniem DDL, DML, DQL.
Implementacja modelu baz danych bedzie realizowana w DMBS
Oracle oraz MySQL (lub innych réwnorzgdnych).

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




20.Testy penetracyjne i
kontrola zabezpieczen

K_W10 Ma w zaawansowanym stopniu, wiedze
oraz zna narzedzia i techniki z zakresu testowania
poziomu zabezpieczen, zarowno w obszarze
infrastruktury sieciowe jak i na poziomie aplikacji.
K_U17 Umie zaimplementowa¢é narzedzia
monitorujgce bezpieczernstwo przetwarzanych
danych

K_U18 Potrafi dobraé i zastosowa¢ wtasciwe metod
analizy danych w zadaniu analizy zagrozen /
wykrywania anomalii.

K_U25 Potrafi zaplanowac oraz przeprowadzi¢ audyt
bezpieczerstwa w tym testy penetracyjne.

Testy penetracyjne i kontrola zabezpieczen stanowia kluczowy
modut ksztalcenia na kierunku cyberbezpieczenstwo, laczacy
zaawansowana wiedz¢ techniczng z  umiej¢tnosciami
praktycznymi. Program przedmiotu koncentruje si¢ na
nastgpujacych obszarach:

Metodologie 1 narzedzia testdow penetracyjnych: Studenci
poznaja frameworki, uczac si¢ planowania testow, modelowania
zagrozen oraz eksploatacji podatnosci w sieciach i aplikacjach.
Wykorzystuja narz¢dzia do analizy infrastruktury, testow
aplikacji webowych czy automatyzacji atakow. Symuluja ataki
na systemy Windows/Linux, analizujac m.in. podatno$ci czy
konfiguracje firewalli.

Poznaja $rodowiska SIEM do detekcji anomalii. Ucza si¢
wdraza¢ IDS/IPS oraz automatyzowac¢ analize¢ logéw poprzez

skrypty.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

21.Bezpieczenstwo sieci
korporacyjnych

K_W11 Zna metody, technikii narzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem
danych i infrastruktury sieciowe;j.

K_U12 Potrafi planowaé¢, kontrolowac i
implementoac polityke bezpieczeristwa.

K_U18 Potrafi dobrac i zastosowac¢ wtasciwe metod
analizy danych w zadaniu analizy zagrozen /
wykrywania anomalii.

K_U26 Potrafi skonfigurowac i uruchomié
mechanizmy bezpieczenstwa na ruterach i
urzadzeniach firewall, tunele szyfrowane i
mechanizmy IDS.

Zabezpieczenie dostepu do urzadzen sieciowych, zarzadzanie In-
band vs OOB. Zabezpieczenie portow przelacznikow
Ethernetowych przed atakami w L2, koncepcja inspekcji
protokotu ARP oraz DHCP. Dystrybucja sygnatury czasu UTC,
korekta zwigzana z lokalizacjg. Istota generowania logow oraz
putapek SNMP, centralizacja ich rejestracji. Centralizacja
uwierzytelnienia, autoryzacji oraz rozliczen — AAA. Architektura
RADIUS: serwer, klient, uzytkownicy. Kontrola dostgpu do sieci
802.1X — bezpieczne uwierzytelnianie urzadzen sieci LAN.
Monitorowanie ruchu przechodzace przez wybrane porty
przetacznika. Segmentacja VLANow zwigkszajaca
bezpieczenstwo sieci korporacyjnych, warianty implementacyjne
PVLAN. Protokoly nadmiarowos$ci pierwszego skoku jako
mechanizm niezawodno$ci sieci, pordéwnanie standardow
otwartych 1 zamknietych. Bezpieczenstwo w sieciach
bezprzewodowych — ewolucja standardow (m. in. WPA2-
Enterprise, WPA3) segmentacja ruchu, topologia z kontrolerem
WLC zarzadzajacym punktami dostgpu. Bezpieczny backup
konfiguracji oraz plikow systemowych.

Egzamin w wykladu, zaliczenie
gdy student uzyska min 51%
punktow. Skala ocen:

do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Zaliczenie laboratorium: dwa
kolokwia w §rodowisku
symulacyjnym Packet Tracer.
Wymagane jest zaliczenie obu,
ocena zgodnie z punktami, jak
wyzej.

22.(Bezpieczne)
Technologie internetowe

K_W17 Zna i rozumie podstawowe przepisy, pojecia i
zasady z zakresu cyberbezpieczenstwa, ochrony
wtasnosci przemystowej, intelektualnej i prawa

Modut obejmuje techniki szyfrowania danych w ruchu (TLS 1.3,
IPSec) i spoczynku (AES-256, VeraCrypt). Mechanizmy kontroli
dostepu. Testy integralno$ci danych z uzyciem funkcji skrotu.
Konfiguracje bezpiecznych kanatow komunikacyjnych. Techniki

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.




autorskiego w sieci.

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,
przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_W21 Ma w zaawansowanym stopniu wiedzeg na
temat metod i mechanizmdw zapewniajacych
bezpieczenstwo w sieciach komputerowych. Ma
wiedze o metodach uwierzytelniania i szyfrowania,
wykrywania i przeciwdziatania atakom.

K_U16 Potrafi zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

K_U19 Ma umiejetno$¢ budowy systemow
bazodanowych, wykorzystujacych przynajmniej
jeden z najbardziej popularnych systeméw
zarzadzania bazg danych

uwierzytelniania: infrastruktura PKI, protokoty
RADIUS/TACACS+, biometria. Projektowanie bezpiecznych
architektur baz danych.

Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

23.Audyt systemow
teleinformatycznych

K_W09 Ma wiedze w zaawansowanym stopniu
zakresie audytu systemdw informatycznych oraz zna
zagadnienia i metody stosowane w informatyce
Sledczej.

K_W10 Ma w zaawansowanym stopniu, wiedze
oraz zna narzedzia i techniki z zakresu testowania
poziomu zabezpieczen, zaréwno w obszarze
infrastruktury sieciowe jak i na poziomie aplikacji.
K_U21 Potrafi stosowac techniki pozyskiwania
dowoddw cyfrowych zréznych zrédet. Potrafi
przeprowadzi¢ i udokumentowac analize
powtamaniowa incydentu teleinformatycznego.
K_U25 Potrafi zaplanowac¢ oraz przeprowadzi¢ audyt
bezpieczenstwa w tym testy penetracyjne.

K_U23 Umie dokonac¢ wstepnego przegladu
standardéw ochrony informacji, potrafi przedstawic
zatozenia poszczegdlnych dokumentéw
normatywnych i prawnych. Umie oméwié niezbedne
mechanizmy prawne oraz zasady, metody i
instrumenty ochrony informacji oraz problem
odpowiedzialnosci za naruszenie prawa chronigcego

Przegladu standardéw ochrony informacji. Metodyki audytu (np.
LP-A8, TISM, COBIT). Zagadnienia informatyki $ledcze;j:
pozyskiwanie i analiza dowodow cyfrowych.

Narzegdzia audytowe: skanery podatnosci, systemy SIEM.
Testowanie poziomu zabezpieczen. Techniki testowania:
BlackBox, WhiteBox, GreyBox. Narzg¢dzia do testowania.
Techniki pozyskiwania dowodow: z dyskow twardych, pamigci
RAM, urzadzen mobilnych.

Analiza incydentow: tworzenie raportdw z incydentow,
dokumentacja procesu. Planowanie i przeprowadzanie audytu
bezpieczenstwa.

Etapy audytu: planowanie, zbieranie danych, ocena ryzyka, testy
penetracyjne, raportowanie. Narzedzia audytowe: skanery
podatnosci, systemy SIEM, oprogramowanie do analizy logow.
Zarzadzanie incydentami: procedury reagowania na incydenty,
plany ciggtosci dzialania.

Kolokwium/egzamin oddzielnie
z laboratoriow/éwiezens
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




informacje

24.Wspotpraca
miedzynarodowa na
rzecz
cyberbezpieczenstwa

K_W23 Zna i rozumie w zaawansowanym stopniu
mechanizmy podejmowania decyzji politycznych na
poziomie krajowym i miedzynarodowym, a takze
wykorzystania narzedzi elektronicznych w
administrowaniu panstwem i jednostkami
terytorialnymi.

K_W24 Zna i rozumie uwarunkowania i formy
uczestnictwa w zyciu spotecznym i politycznym na
réznych jego poziomach oraz w cyberprzestrzeni
K_UOQ7 Potrafi analizowa¢, wycigga¢ wniosku, z
proceséw decyzyjnych na szczeblu krajowym i
miedzynarodowym, uwzgledniajac kontekst
cyberbezpieczeristwa.

K_U27 Potrafi przeprowadzi¢ analize i ocene
zagrozen w cyberbezpieczenstwie, uwzgledniajac
réznorodne wymiary bezpieczenstwa.

K_K04 Ma swiadomos¢ waznosci zachowania w
sposob profesjonalny, przestrzegania zasad etyki
zawodowej i poszanowania réznorodnosci pogladéow
i kultur

Glowne  zagadnienia:  Wprowadzenie do  wspolpracy
miedzynarodowej w cyberbezpieczenstwie Strategie i polityki
cyberbezpieczenstwa na  poziomie globalnym  Prawo
miedzynarodowe a  cyberbezpieczenstwo  Organizacje
miedzynarodowe w zakresie cyberbezpieczenstwa NATO i
cyberobrona Unia Europejska i polityka cyberbezpieczenstwa
Cyberterroryzm i1 zwalczanie cyberprzestgpczosci na arenie
mi¢dzynarodowej Ataki na infrastrukture krytyczna i reakcja
migdzynarodowa Cyberwojna i cyberkonflikty migdzynarodowe
Przeciwdziatanie dezinformacji i wojnie informacyjnej Studium
przypadkoéw — analiza najwigkszych incydentow
cyberbezpieczenstwa Analiza strategii cyberbezpieczenstwa
wybranych panstw Tworzenie polityki bezpieczenstwa dla
organizacji mie¢dzynarodowej Analiza mi¢dzynarodowych
regulacji prawnych dotyczacych cyberprzestepczosci Warsztaty
z zakresu cyberhigieny i ochrony danych osobowych Analiza
przypadku cyberatakow na infrastrukture krytyczna Praktyczne
aspekty wymiany informacji miedzy krajami w ramach
cyberobrony Analiza dziatan migdzynarodowych organizacji w
walce z cyberterroryzmem Scenariusze cyberwojny — role
panstw i organizacji mi¢dzynarodowych Wptyw dezinformacji
na bezpieczenstwo miedzynarodowe — analiza fake newsow
Zaliczeniowe studium przypadku - opracowanie strategii
mie¢dzynarodowej reakcji na cyberatak

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studidéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

25.Sieci sensorowe

K_WO04 Ma szczegbétowq wiedze w zakresie uktadow
elektroniki, potrzebng do zrozumienia techniki
cyfrowej i zasad funkcjonowania wspoétczesnych
komputeréw

K_U08 Potrafi programowac uktady akwizycji
danych i ich dystrybucji

K_U28 Potrafi oceni¢ przydatnos¢ rutynowych
metod i narzedzi informatycznych oraz wybrac i
zastosowac witasciwg metode i narzedzia do zadan za
zakresu cyberbezpieczenstwa

Inteligentne czujniki i systemy monitorujgce wykorzystywane w
roznych dziedzinach, takich jak IoT i sieci przemystowe (OT).
Zagrozenia zwigzane z atakami na urzadzenia [oT (m.in. infekcje
malware, nicautoryzowany dostep oraz fizyczne wtargnigcia).
Metody zabezpieczania sieci 10T (VPN, szyfrowanie informacji
i autentykacja urzadzen).

Ocena przydatnosci metod i narzgdzi informatycznych w celu
zabezpieczenia sieci sensorowych. Narzedzia do monitorowania
ruchu sieciowego. Techniki uwierzytelniania
wielosktadnikowego (MFA) do zwigkszenia bezpieczenstwa
dostepu do sieci.

Kolokwium/egzamin oddzielnie
z laboratoriow/Cwiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry




Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

26.Bezpieczenstwo
oprogramowania

K_WO02 Ma w zaawansowanym stopniu wiedze o
cyklu zycia systemoéw informatycznych

K_W20 Ma w zaawansowanym stopniu wiedzeg na
temat algorytmdw i protokotéw kryptograficznych
ich zastosowan w telekomunikacji oraz wiedze
umozliwiajgca rozrdznianie metod szyfrowania
informaciji.

K_U16 Potrafi zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

K_U17 Umie zaimplementowaé narzedzia
monitorujgce bezpieczenstwo przetwarzanych
danych

K_U26 Potrafi skonfigurowaé i uruchomié
mechanizmy bezpieczenstwa na ruterach i
urzadzeniach firewall, tunele szyfrowane i
mechanizmy IDS.

Projektowania  bezpiecznych systemow informatycznych.
Analiza wymagan 1 specyfikacji systemu z naciskiem na
bezpieczenstwo i1 prywatno$¢. Podstawy zarzadzania ryzykiem
oraz polityki bezpieczenstwa w organizacjach.

Zaawansowane algorytmy szyfrowania oraz ich zastosowania w
telekomunikacji.

Narzgdzia monitorujagce  bezpieczenstwo  przetwarzanych
danych. Analiza podatno$ci w oprogramowaniu oraz metody ich
przeciwdziatania.

Systemy zabezpieczajace oprogramowanie. Najlepsze praktyki w
tworzeniu bezpiecznego oprogramowania.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

27.0chrona informacji
niejawnych

K_W08 Ma wiedze z zakresu zarzadzania ryzykiem
a takze polityk bezpieczenstwa w réznych
organizacjach.

K_W12 Ma ogdlng wiedze dotyczacq zarzadzania
bezpieczeristwem informacji zgodnie z
normami/regulacjami europejskimi i krajowymi.
K_W15 Ma wiedze nt. patentdw, ustawy Prawo
autorskie i prawa pokrewne oraz ustawy o ochronie
danych osobowych

Zasady klasyfikacji informacji niejawnych. Kontrola dostepu
oraz bezpieczne przechowywanie i przetwarzanie danych
niejawnych.

Normy i regulacje europejskie oraz krajowe. Analiza procesow
decyzyjnych na szczeblu krajowym i miedzynarodowym.
Fizyczne aspekty ochrony informacji niejawnych, w tym $rodki
techniczne i osobowe, takie jak systemy sygnalizacji zagrozen,
kontrola dostgpu i nadzér wizyjny. Tworzenie Planu Ochrony
Informacji Niejawnej.

Kolokwium/egzamin oddzielnie
z laboratoriow/Cwiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




28.Polityka i system
cyberbezpieczenstwa RP

K_W12 Ma ogdlng wiedze dotyczacy zarzadzania
bezpieczenstwem informacji zgodnie z
normami/regulacjami europejskimi i krajowymi.
K_W23 Zna i rozumie w zaawansowanym stopniu
mechanizmy podejmowania decyzji politycznych na
poziomie krajowym i miedzynarodowym, a takze
wykorzystania narzedzi elektronicznych w
administrowaniu panstwem i jednostkami
terytorialnymi.

K_W24 Zna i rozumie uwarunkowania i formy
uczestnictwa w zyciu spotecznym i politycznym na
réznych jego poziomach oraz w cyberprzestrzeni
K_W25 Zna i potrafi scharakteryzowac geneze,
zrédta , ewolucje i najwazniejsze postaci dla rozwoju
cyberbezpieczeristwa w wymiarze praktycznym i
naukowym.

K_UO07 Potrafi analizowa¢, wycigga¢ wniosku, z
proceséw decyzyjnych na szczeblu krajowym i
miedzynarodowym, uwzgledniajac kontekst
cyberbezpieczeristwa.

Glowne zagadnienia obejmuja geneze cyberprzestrzeni,
podstawowe pojecia (sieci, systemy, uzytkownicy) oraz regulacje
bezpieczenstwa w prawie krajowym i miedzynarodowym (ONZ,
Rada Europy, UE). Dotycza tez polityki publicznej w zakresie
cyberochrony (Strategia Cyfryzacji Polski 2035, polityka RP i
panstw cztonkowskich UE), zagadnien cyberbezpieczenstwa
(istota, zagrozenia, system bezpieczenistwa narodowego,
wspélpraca instytucji i sektora prywatnego), cyberwojny i
cyberterroryzmu, a takze cyberatakow (rodzaje i1 obrona),
cyberprzestepczoscei 1 szpiegostwa. Wazne sg standardy i dobre
praktyki ochrony sieci oraz badania naukowe w tym obszarze.
Omowiono takze strategic UE w zakresie cyberbezpieczenstwa,
krajowy system cyberbezpieczenstwa, globalne zagrozenia w
sieci, walke informacyjng i dezinformacje.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studidéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktoéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

29.Praktyczne
wykorzystanie informacji
z otwartych zrédet

K_W08 Ma wiedze z zakresu zarzadzania ryzykiem
a takze polityk bezpieczenstwa w réznych
organizacjach.

K_UO01 Potrafi pozyskiwa¢ informacje z literatury, baz
danych i innych zrédet; potrafi integrowac uzyskane
informacje, dokonywac ich interpretacji, a takze
wyciggac wnioski oraz formutowac i uzasadniaé
opinie

Techniki pozyskiwania danych z mediéw spoteczno$ciowych,
blogdw, forow dyskusyjnych, oraz innych internetowych zrodet,
takich jak publikacje rzadowe 1 artykuly naukowe.
Wykorzystywanie zdobytych informacji (do monitorowania
trendow rynkowych, oceny ryzyka biznesowego oraz
identyfikacji  potencjalnych  zagrozen  bezpieczenstwa).
Integracja i interpretacja uzyskanych informacji. Narzedzia do
automatyzacji procesOw pozyskiwania informacji. Analiza
przypadkéw wykorzystania informacji z otwartych zréodet w
stuzbach wywiadowczych, bezpieczenstwie korporacyjnym oraz
w dziennikarstwie §ledczym.

Kolokwium/egzamin oddzielnie
z laboratoriow/Cwiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry




Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

30.Informatyka sledcza

K_W09 Ma wiedze w zaawansowanym stopniu
zakresie audytu systemoéw informatycznych oraz zna
zagadnienia i metody stosowane w informatyce
Sledczej.

K_U21 Potrafi stosowac techniki pozyskiwania
dowoddw cyfrowych zréznych zrédet. Potrafi
przeprowadzi¢ i udokumentowac analize
powfamaniowg incydentu teleinformatycznego.

Audyt systemow informatycznych. Ocena infrastruktury IT,
systemow bezpieczenstwa i zarzadzania danymi. Techniki
pozyskiwania dowodow cyfrowych z réznych zrodel. Narzedzia
forenzyczne do analizy incydentow teleinformatycznych.
Techniki analizy powlamaniowej, w tym tworzenie raportow z
incydentow i dokumentacja procesu. Wspotpraca z organami
Scigania. Procedury zabezpieczania dowodoéw cyfrowych.
Symulacja incydentéw bezpieczenstwa. Najlepsze praktyki w
zarzadzaniu incydentami bezpieczenstwa i wspolpracy z
zespotami CSIRT.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

31.Sieciowe systemy
operacyjne

K_W19 Posiada wiedze z zakresu budowy systemdéw
operacyjnych, ich roli w zapewnieniu
bezpieczenstwa informacji.

K_U14 Ma umiejetnos¢ postugiwania sie funkcjami
systemu operacyjnego

K_U15 Ma umiejetnos¢ projektowania sieci
komputerowych; potrafi petni¢ funkcje
administratora sieci komputerowe;j

Routing statyczny IPv4. Standardowe listy kontroli dostepu ACL
Rozszerzone listy kontroli dostepu ACL. Automatyczna
konfiguracja adreséw hosta DHCP. Statyczna translacja NAT +
Port Forwarding. Dynamiczna translacja NAT (pula / PAT).

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

32.Zespotowy projekt
informatyczny

K_W16 Ma wiedze dotyczacga zarzadzania i
prowadzenia dziatalnosci gospodarczej, zna ogdlne
zasady tworzenia i rozwoju form indywidualnej
przedsiebiorczosci

K_UO02 Potrafi pracowac indywidualnie i w zespole
inzynieréw; umie oszacowac czas i dokonaé wstepnej

Przedmiot "Zespotowy projekt informatyczny" skupia si¢ na
praktycznym zastosowaniu wiedzy w projektach realizowanych
w grupach. Zajgcia rozpoczynaja si¢ od omowienia zasad
organizacji przedsigwzigé informatycznych,
harmonogramowania oraz zarzadzania jakos$cig i ryzykiem. Kurs
podkres$la znaczenie dokumentowania pracy i lokalizacji
przechowywania kodu. Uczestnicy ucza si¢ pracy zespotowej,

Kolokwium/egzamin oddzielnie
z laboratoriow/Cwiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna




oceny ekonomicznej zleconego zadania; potrafi
opracowac i zrealizowac¢ harmonogram prac
zapewniajacy dotrzymanie termindéw

K_U04 Potrafi opracowac dokumentacje dotyczaca
realizacji zadania inzynierskiego i przygotowac tekst
zawierajgcy omowienie wynikow realizacji tego
zadania, takze z wykorzystaniem narzedzi
informatycznych.

K_U22 Potrafi wybrac i zastosowac¢ odpowiednig
metodyke zarzgdzania projektami (w tym
eksperymentalnymi) dla konkretnego zadania.
Potrafi zdefiniowac projekt i nim zarzadza¢. Umie
zastosowad podejscie systemowe

K_U24 Potrafi wykorzystac zasady bezpieczeristwa
zwigzane z pracg w $rodowisku przemystowym
K_KO5 Potrafi myslec i dziata¢ w sposob
przedsiebiorczy

dziela si¢ na mniejsze grupy, ustalaja liderow i metodyki pracy.
Projektowanie, wdrazanie 1 prezentacja projektow sa
integralnymi czg¢éciami kursu, podobnie jak ocena postepow i
zarzadzanie problemami.

51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

33. Zarzadzanie
projektami IT

K_W16 Ma wiedze dotyczacy zarzadzania i
prowadzenia dziatalnosci gospodarczej, zna ogdlne
zasady tworzenia i rozwoju form indywidualnej
przedsiebiorczosci

K_U02 Potrafi pracowa¢ indywidualnie i w zespole
inzynieréw; umie oszacowac czas i dokonaé wstepnej
oceny ekonomicznej zleconego zadania; potrafi
opracowac i zrealizowa¢ harmonogram prac
zapewniajgcy dotrzymanie terminéw

K_U22 Potrafi wybrac i zastosowac¢ odpowiednig
metodyke zarzgdzania projektami (w tym
eksperymentalnymi) dla konkretnego zadania.
Potrafi zdefiniowaé projekt i nim zarzadzac. Umie
zastosowacd podejscie systemowe.

K_K03 Ma swiadomos¢ odpowiedzialnosci za prace
wtasng oraz gotowos¢ podporzgdkowania sie
zasadom pracy w zespole i ponoszenia
odpowiedzialnosci za wspdlnie realizowane zadania

Wstep do zarzadzania projektem, definicje. Szacowanie czasu i
ocena ekonomiczna. Metody zarzadzania projektem. Zespot
projektowy. Role w projekcie. Narzedzia kierownika projektu.
Kompetencje w zespole projektowym w ICT. Specyfika
projektow ICT ze specjalizacjg w obszarze cyberbezpieczenstwa.
Zarzadzanie czasem, ryzykiem, jako$cia, budzetem i zmiang

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




34.Zagrozenia
cywilizacyjne ery
spoteczenstwa
cyfrowego

K_W13 Znairozumie w zaawansowanym stopniu
réznorodne wymiary i uwarunkowania
bezpieczenstwa, w tym zwtaszcza
cyberbezpieczenistwa oraz zwigzane z nimi
zagrozenia.

K_W?22 Zna i rozumie fundamentalne dylematy
wspofczesnej cywilizacji wynikajace z postepu
technologicznego.

K_U10 Potrafi — przy formutowaniu i rozwigzywaniu
zadan inzynierskich z zakresu cyberbezpieczenstwa —
dostrzegac ich aspekty systemowe, spoteczne,
ekonomiczne i prawne

K_U27 Potrafi przeprowadzi¢ analize i ocene
zagrozen w cyberbezpieczenstwie, uwzgledniajac
réznorodne wymiary bezpieczenstwa.

Paradygmat spoteczenstwa ryzyka i permanentnej niepewnosci.
- wojny i konflikty - kryzys ekologiczny - kryzys migracyjny -
cofanie si¢ demokracji - rozwoj Al

Transhumanizm jako ideologia czaséw wspotczesnych -
postulat niesmiertelnosci - era postludzi - dylematy etyczne ery
cyfrowej i transhumanizmu - bioinzynieria spoteczna i
biopolityka

Jednostka w rzeczywistos$ci cyfrowej: - uzaleznienia cyfrowe -
zachowania suicydalne - dezinformacja, fake news, propaganda-
miodziez wobec zagrozen w Internecie - Seniorzy wobec
zagrozen cyfrowych - przestgpczos$¢ zorganizowana w sieci.
Weryfikacja umiejetnosci: dostrzeganie wybranych aspektow
pozatechnicznych, analiza i ocena zagrozen.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

35.Edukacja na rzecz
cyberbezpieczenstwa

K_W13 Znairozumie w zaawansowanym stopniu
réznorodne wymiary i uwarunkowania
bezpieczenstwa, w tym zwtaszcza
cyberbezpieczenstwa oraz zwigzane z nimi
zagrozenia.

K_UO03 potrafi przygotowad i przedstawié krotka
prezentacje poswiecong wynikom realizacji zadania
inzynierskiego

K_U06 Ma umiejetnos¢ samoksztatcenia sie, m.in. w
celu podnoszenia kompetencji zawodowych

K_K02 Ma swiadomos¢ waznosci i rozumie
pozatechniczne aspekty i skutki dziatalnosci
inzyniera, w tym jej wptyw na srodowisko, i zwigzang
z tym odpowiedzialnos¢ za podejmowane decyzje

Obszary poznawcze i rzecz
cyberbezpieczenstwa

Podstawy wiedzy o ksztalceniu w zakresie bezpieczenstwa w
cyberprzestrzeni

Praktyczne aspekty wykorzystania technologii komputerowych
w procesie ksztalcenia

Specyfika zagrozen w cyberprzestrzeni

Srodowisko szkot wokot bezpieczenstwa w cyberprzestrzeni
System edukacji kadr administracji rzadowej i samorzadowej w
zakresie cyberzagrozen

Szkolenie  pracownikow  administracji
bezpiecznych zachowan w sieci

Rola organizacji spotecznych i medidow w edukacji na rzecz
cyberbezpieczenstwa

Teorie ksztalcenia w §wiecie cyfrowym

Charakterystyka najwazniejszych zagrozen w cyberprzestrzeni

empiryczne w edukacji na

panstwowej  do

Strategie atakow 1 obrony w cyberprzestrzeni-analiza
przypadkow

Programy edukacyjne i prewencyjne realizowane na rzecz
cyberbezpieczenstwa

Badania naukowe realizowane na rzecz cyberbezpieczenstwa
Edukacja na rzecz cyberbezpieczenstwa w Unii Europejskiej
Edukacja na rzecz cyberbezpieczenstwa w wybranych panstwach

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




36.Polityki
bezpieczenstwa

K_W08 Ma wiedze z zakresu zarzadzania ryzykiem
a takze polityk bezpieczenstwa w réznych
organizacjach.

K_W15 Ma wiedze nt. patentow, ustawy Prawo
autorskie i prawa pokrewne oraz ustawy o ochronie
danych osobowych

K_U12 Potrafi planowa¢, kontrolowac i
implementowac polityke bezpieczerstwa.

Elementy polityki bezpieczenstwa (w tym zarzadzanie ryzykiem,
kontrola dostepu, bezpieczenstwo fizyczne i sieciowe, oraz
procedury reagowania na incydenty bezpieczenstwa).
Planowanie, kontrola i implementacja polityk bezpieczenstwa,
uwzgledniajac przepisy krajowe i migdzynarodowe. Polityka
informacyjna, ochrona informacji niejawnych i polityka
bezpieczenstwa systemu teleinformatycznego. Tworzenie i
wdrazanie polityki bezpieczenstwa w rdéznych organizacjach.
Weryfikacja umiejetnoscei - projekt.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

37.Seminarium
dyplomowe

K_W17 Zna i rozumie podstawowe przepisy, pojecia i
zasady z zakresu cyberbezpieczenistwa, ochrony
wtasnosci przemystowej, intelektualnej i prawa
autorskiego w sieci.

K_UO02 Potrafi pracowac indywidualnie i w zespole
inzynieréw; umie oszacowac czas i dokonaé wstepnej
oceny ekonomicznej zleconego zadania; potrafi
opracowac i zrealizowa¢ harmonogram prac
zapewniajacy dotrzymanie terminéw

K_UO03 potrafi przygotowad i przedstawié krotkg
prezentacje poswiecong wynikom realizacji zadania
inzynierskiego

K_U04 Potrafi opracowac dokumentacje dotyczacy
realizacji zadania inzynierskiego i przygotowac tekst
zawierajgcy omdwienie wynikow realizacji tego
zadania, takze z wykorzystaniem narzedzi
informatycznych.

K_UOQ5 Postuguje sie jezykiem angielskim w stopniu
(B2) wystarczajgcym do porozumiewania sie, a takze
czytania ze zrozumieniem kart katalogowych, not
aplikacyjnych, instrukcji obstugi urzadzen
elektronicznych i narzedzi informatycznych oraz
podobnych dokumentéw

Przedmiot skupia si¢ na realizacji pracy dyplomowej jako
catosci, dopracowanie czgSci dokumentacyjnej i teoretycznej.
Waznym elementem  jest  rozwijanie umiejetnosci
komunikacyjnych — oraz systemowe podejscie do realizowanych
zadan. Podczas seminarium studenci rozwijaja swoje
kompetencje techniczne i organizacyjne, uczac si¢ jednocze$nie
ciggtego podnoszenia kwalifikacji.

Przygotowanie do obrany pracy.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




K_U22 Potrafi wybra¢ i zastosowa¢ odpowiednia
metodyke zarzgdzania projektami (w tym
eksperymentalnymi) dla konkretnego zadania.
Potrafi zdefiniowa¢ projekt i nim zarzadza¢. Umie
zastosowad podejscie systemowe

K_U28 Potrafi oceni¢ przydatnos¢ rutynowych
metod i narzedzi informatycznych oraz wybrac i
zastosowac wtasciwg metode i narzedzia do zadan za
zakresu cyberbezpieczenstwa

K_KO01 Rozumie potrzebe i zna mozliwosci ciggtego
doksztatcania sie, podnoszenia kompetencji
zawodowych, osobistych i spotecznych

38.Wychowanie fizyczne

Zajgcia realizowane zgodnie z obowigzujacym programem.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

39.Jezyk obcy

K_UO05 Postuguje sie jezykiem angielskim w stopniu
(B2) wystarczajgcym do porozumiewania sie, a takze
czytania ze zrozumieniem kart katalogowych, not
aplikacyjnych, instrukcji obstugi urzadzen
elektronicznych i narzedzi informatycznych oraz
podobnych dokumentéw

Przedmiot jezyk obcy skupia si¢ na umiejetnosciach
komunikacyjnych potrzebnych inzynierom. Kurs umozliwia
przygotowanie 1  prezentacje wynikow np. zadania
inzynierskiego, a takze rozwija zdolnos$¢ czytania i rozumienia
tekstow np. dokumentacji technicznej.

Kolokwium/egzamin oddzielnie
Z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry




Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

1.Problemy spoteczne i
zawodowe informatyki

K_W14 Ma wiedze nt. kodekséw etycznych
dotyczacych informatyki, zna zasady etyki, rozumie
zagrozenia zwigzane z przestepczoscia elektroniczng
i zna zasady ergonomii bezpieczeristwa i higieny
pracy

K_W?22 Zna i rozumie fundamentalne dylematy
wspotczesnej cywilizacji wynikajace z postepu
technologicznego.

K_KO01 Rozumie potrzebe i zna mozliwosci ciggtego
doksztatcania sig, podnoszenia kompetencji
zawodowych, osobistych i spotecznych

K_KO4 Ma swiadomos$¢ waznosci zachowania w
sposob profesjonalny, przestrzegania zasad etyki
zawodowej i poszanowania réznorodnosci pogladow
i kultur

K_K06 Ma swiadomosc roli spotecznej absolwenta
uczelni technicznej, a zwtaszcza rozumie potrzebe
formutowania i przekazywania spoteczefnstwu —
m.in. poprzez srodki masowego przekazu —
informacji i opinii dotyczacych osiggnie¢ informatyki
i innych aspektéw dziatalnosci inzyniera-
informatyka; podejmuje starania, aby przekazac
takie informacje i opinie w sposdb powszechnie
zrozumiaty

Przedmiot "Problemy spoleczne i zawodowe informatyki"
koncentruje si¢ na analizie etycznych i prawnych aspektéw
dziatalnosci w branzy IT. Kurs zaczyna si¢ od omodwienia
kodeksow etycznych specyficznych dla informatyki, ktore
ksztattuja odpowiedzialne postgpowanie profesjonalistow.
Zajgcia obejmuja takze zasady etyki w dziatalno$ci gospodarczej,
ktore sa kluczowe dla utrzymania uczciwosci i zaufania w
relacjach biznesowych. Kolejnym istotnym tematem sa
zagrozenia wynikajace z przestgpczosci elektronicznej, co
podkresla potrzebe $wiadomosci i ochrony w cyfrowym
srodowisku. Przedmiot porusza réwniez podstawowe zasady
bezpieczenstwa i higieny pracy, niezbedne w zapewnieniu
zdrowych i bezpiecznych warunkéw pracy. Waznym aspektem
sa zasady ochrony wlasnosci intelektualne;j.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studidéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

2.Podstawy
przedsiebiorczosci

K_W16 Ma wiedze dotyczacg zarzadzania i
prowadzenia dziatalnosci gospodarczej, zna ogdlne
zasady tworzenia i rozwoju form indywidualnej
przedsiebiorczosci

K_KO05 Potrafi myslec i dziata¢ w sposob
przedsiebiorczy

Przedsigbiorczo$¢ w teoriach ekonomii i zarzadzania
Przedsigbiorczo$¢ i jej rodzaje

Charakterystyka przedsigbiorcy

Uwarunkowania rozwoju przedsigbiorczosci

Mate i $rednie przedsigbiorstwa efektem zachowan
przedsigbiorczych

Przedsigbiorczo$¢ rodzinna

Przedsigbiorczo$¢ kobiet

Przedsigbiorczo$¢ spoteczna

Kolokwium/egzamin oddzielnie
z laboratoriow/Cwiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry




90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

3.Elementy ergonomii i
BHP

K_W14 Ma wiedze nt. kodekséw etycznych
dotyczacych informatyki, zna zasady etyki, rozumie
zagrozenia zwigzane z przestepczoscia elektroniczna
i zna zasady ergonomii bezpieczeristwa i higieny
pracy

K_U24 Potrafi wykorzysta¢ zasady bezpieczenstwa
zwigzane z pracg w Srodowisku przemystowym
K_K02 Ma swiadomos¢ waznosci i rozumie
pozatechniczne aspekty i skutki dziatalnosci
inzyniera, w tym jej wptyw na srodowisko, i zwigzang
z tym odpowiedzialno$¢ za podejmowane decyzje

Przedmiot ,,Elementy ergonomii i BHP” uczy zasad ergonomii,
analizy ryzyka i technik tworzenia bezpiecznego $rodowiska
pracy, poprawiajac efektywnos¢ i komfort pracy.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studidéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

4 Historia
cybebezpieczenstwa

K_W?22 Zna i rozumie fundamentalne dylematy
wspotczesnej cywilizacji wynikajgce z postepu
technologicznego.

K_W25 Zna i potrafi scharakteryzowac geneze,
zrédta , ewolucje i najwazniejsze postaci dla rozwoju
cyberbezpieczeristwa w wymiarze praktycznym i
naukowym.

K_K04 Ma swiadomos¢ waznosci zachowania w
sposob profesjonalny, przestrzegania zasad etyki
zawodowej i poszanowania réznorodnosci pogladow
i kultur

Rola mediéw w zyciu czlowieka

Komunikowanie masowe i $rodki komunikowania masowego —
ogo6lna charakterystyka

Historia rewolucji informatycznej

Poczatki medidéw, ich zadania, cywilizacja medialna

System komputerowy - historia, podstawy i zasady dziatania
Praktyczne podstawy sieci komputerowych. Ushugi sieciowe i ich
wplyw na zycie spoteczne

Historia i rozwoj Internetu

Ocena i selekcja informacji pochodzacej z Internetu
Internet jako nowa forma  komunikacji:
niebezpieczenstwa

Konwergencja mediow i jej konsekwencje

Media spotecznos$ciowe. Koncepcja wirtualnej spotecznosci
Media mobilne — ich ewolucja i rola jako centrow
komunikacyjnych

Wyznaczniki jako$ci informacji w mediach

szanse i

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




Rola mediow we wspotczesnych konfliktach zbrojnych i aktach
terrorystycznych

Cyberwalka. Militarny wymiar dziatan

Uslugi sieciowe i ich wptyw na zycie wspolczesne

Patologiczne formy korzystania z mediow

Psychologiczne konteksty korzystania z mediéw

Systemy medialne w poszczegdlnych krajach

1.Bezpieczenstwo ustug
sieciowych

K_WO04 Ma szczegotowa wiedze w zakresie
uktadoéw elektroniki, potrzebng do zrozumienia
techniki cyfrowej i zasad funkcjonowania
wspotczesnych komputerow.

K_W11 Zna metody, technikii narzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem
danych i infrastruktury sieciowej.

K_W21 Ma w zaawansowanym stopniu wiedze na
temat metod i mechanizméw zapewniajgcych
bezpieczenstwo w sieciach komputerowych. Ma
wiedze o metodach uwierzytelniania i szyfrowania,
wykrywania i przeciwdziatania atakom.

K_U15 Ma umiejetnos¢ projektowania sieci
komputerowych; potrafi petni¢ funkcje
administratora sieci komputerowej

Metody, techniki i narzedzia w tym: uktady techniki cyfrowej,
sztuczna  inteligencja  (Al), stosowane do  ochrony
bezpieczenstwa ustug sieciowych.

Metody uwierzytelniania 1 szyfrowania ustug sieciowych.
Metody wykrywania i przeciwdziatania atakom na ustugi.
Systemy zabezpieczajgce ustugi sieciowe. Ocena 1 poprawg
bezpieczenstwa istniejagcych ustug sieciowych.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

2.Ataki na sieci i metody
obrony

K_W06 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie zastosowan wybranych algorytmow ich
ztozonosci obliczeniowej, w szczegdlnosci w zakresie
cyberbezpieczenstwa.

K_W10 Ma w zaawansowanym stopniu, wiedze
oraz zna narzedzia i techniki z zakresu testowania
poziomu zabezpieczen, zaréwno w obszarze
infrastruktury sieciowe jak i na poziomie aplikacji
K_U16 Potrafi zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

K_U27 Potrafi przeprowadzi¢ analize i ocene
zagrozen w cyberbezpieczenstwie, uwzgledniajac
réznorodne wymiary bezpieczenstwa.

Rodzaje zagrozen i atakow skierowanych na warstwe aplikacji,
protokotu lub sieci. Typy atakoéw (m.in. phishing, ataki na hasta
i zloSliwe oprogramowanie). Mechanizmy i skutki atakow.
Metody obrony przed atakami. Filtracja ruchu, ograniczenie
przepustowosci, wykorzystanie ustug zewngtrznych oraz
monitorowanie i analiza ruchu.

Kolokwium/egzamin oddzielnie
z laboratoriow/Cwiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




3.Zarzadzanie dostepem
i kontrola tozsamosci w
sieci

K_W17 Zna i rozumie podstawowe przepisy, pojecia i
zasady z zakresu cyberbezpieczenstwa, ochrony
wtasnosci przemystowej, intelektualnej i prawa
autorskiego w sieci.

K_W19 Posiada wiedze z zakresu budowy systemow
operacyjnych, ich roli w zapewnieniu bezpieczenstwa
informacji

K_W21 Ma w zaawansowanym stopniu wiedzeg na
temat metod i mechanizmdw zapewniajacych
bezpieczenstwo w sieciach komputerowych. Ma
wiedze o metodach uwierzytelniania i szyfrowania,
wykrywania i przeciwdziatania atakom.

K_U12 Potrafi planowad, kontrolowac i
implementowac polityke bezpieczenstwa.

Okreslanie i kontrolowanie dostepu uzytkownikéw lub systemow
do zasobow sieciowych w oparciu o ich prawa dostepu. Techniki
uwierzytelniania i autoryzacji do monitorowania tozsamo$ci
uzytkownikéw 1 kierowania ich do przyznanych zasoboéw
sieciowych.

Metody uwierzytelniania (m.in. uwierzytelnianie
wielosktadnikowe (MFA)). Protokoty szyfrowania. Kontrola
dostepu oparta na rolach.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

4.E-administracja

K_W?22 Zna i rozumie fundamentalne dylematy
wspofczesnej cywilizacji wynikajace z postepu
technologicznego.

K_W23 Zna i rozumie w zaawansowanym stopniu
mechanizmy podejmowania decyzji politycznych na
poziomie krajowym i miedzynarodowym, a takze
wykorzystania narzedzi elektronicznych w
administrowaniu paristwem i jednostkami
terytorialnymi.

K_W24 Zna i rozumie uwarunkowania i formy
uczestnictwa w zyciu spotecznym i politycznym na
réznych jego poziomach oraz w cyberprzestrzeni
K_U07 Potrafi analizowac, wycigga¢ wniosku, z
proceséw decyzyjnych na szczeblu krajowym i
miedzynarodowym, uwzgledniajgc kontekst
cyberbezpieczeristwa

Tresci programowe realizowane na wykladach: Podstawowe
pojecia i istota e-administracji. E-administracja a e-demokracja.
Koncepcje wspétczesnego governance a e-administracja.
Struktura administracji publicznej w Polsce. Podstawy prawne
cyfryzacji administracji publicznej w Polsce. Strategie rozwoju
e-administracji w  Europie. Otwarte dane publiczne:
transparentno$¢ i odpowiedzialno$¢ w administracji publicznej.
Wspotczesne wyzwania administracji elektronicznej i panstwa
cyfrowego.

W ramach laboratorium realizowane sg nastepujace zagadnienia:
Rozwdj polskiego spoleczenstwa informacyjnego. Czynniki
rozwoju e-administracji na szczeblu krajowym i lokalnym. BIP
jako realizacja zasady dostepu do informacji publicznej.
Dokument elektroniczny i podpis elektroniczny. Platforma
ePUAP. E-ustugi w administracji: sprawy obywatelskie, podatki
i obsluga celna oraz dzialalno§¢ gospodarcza i zamdwienia
publiczne;  wymiar  sprawiedliwosci; rynek pracy i
zabezpieczenia spoleczne; ochrona zdrowia oraz bezpieczenstwo
i powiadamianie ratunkowe. E-administracja a rozwoj
inteligentnych aglomeracji. E-government na §wiecie — analiza
poréwnawcza (EDGI). Cyfryzacja administracji publicznej
panstw europejskich — case studies. Glosowanie elektroniczne.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




5.Projektowanie
bezpiecznych sieci

K_WO05 Ma wiedze w zaawansowanym stopniu
zakresie telekomunikacji, potrzebng do zrozumienia
zasad dziatania wspdtczesnych sieci komputerowych,
uwzgledniajac aspekty bezpieczenstwa.

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,
przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_U12 Potrafi planowaé, kontrolowac i
implementowac polityke bezpieczenstwa.

Metody, techniki i narzgdzia zwiazane z przesylaniem,
przechowywaniem i przetwarzaniem danych w systemach
informatycznych.

Strategie projektowania sieci (m.in. podejécie od gory do dotu).
Identyfikacja i analiza ryzyka zwigzanego z bezpieczenstwem
sieci, w tym rozpoznanie potencjalnych zagrozen i zrodet
atakow. Planowanie, kontrola i implementacja polityki
bezpieczenstwa. Architektury zabezpieczen sieci. Strefy DMZ i
ekranowane podsieci. Wdrazanie i konfiguracja systemow
zabezpieczajacych sieci.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

6.Bezpieczenstwo
infrastruktury sieciowej

K_W04 Ma szczegétowq wiedze w zakresie
uktaddw elektroniki, potrzebng do zrozumienia
techniki cyfrowej i zasad funkcjonowania
wspotczesnych komputerow.

K_W11 Zna metody, technikii narzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem
danych i infrastruktury sieciowe;.

K_W20 Ma w zaawansowanym stopniu wiedze na
temat algorytmoéw i protokotéw kryptograficznych
ich zastosowan w telekomunikacji oraz wiedze
umozliwiajgcy rozrdznianie metod szyfrowania
informacji.

K_U26 Potrafi skonfigurowac i uruchomié
mechanizmy bezpieczenstwa na ruterach i
urzadzeniach firewall, tunele szyfrowane i
mechanizmy IDS.

Istota tunelowania ruchu w sieciach IP — protokét GRE.
Framework IPsec, dostgpne protokoty i algorytmy realizujace:
uwierzytelnienie, integralno§¢ weryfikacje nadawcy. VPN -
zabezpieczanie transmisji danych przy uzyciu algorytmow
kryptograficznych. Bezpieczne tunele mi¢dzy oddziatami firmy,
wspolpraca z protokotami routingu. Implementacja VPN na
urzadzeniach réznych dostawcéw VPN RA jako implementacja
bezpiecznego dostepu do infrastruktury firmy przez
telepracownikow. Firewall CBAC — istota inspekcji ruchu. Zone-
Based Firewall — granularne podejscie do filtracji ruchu.
Implementacja ZBF. Dostep zdalny poprzez VPN terminowany
na Firewallu, analiza rozwigzan, ograniczenia. Implementacje
koncepcji DMZ.

Zaliczenie wyktadu, test.
Skala ocen:

do 50% - niedostateczna
51-69% - dostateczna
70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus
95-100% - bardzo dobry

Zaliczenie laboratorium:
kolokwium w $srodowisku
symulacyjnym Packet Tracer.
Ocena zgodnie z punktami, jak
wyzej.

7. Routing w sieciach IP

K_WO05 Ma wiedze w zaawansowanym stopniu
zakresie telekomunikacji, potrzebng do zrozumienia
zasad dziatania wspdtczesnych sieci komputerowych,
uwzgledniajgc aspekty bezpieczenstwa.

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,

Routing dynamiczny RIPv2. Routing dynamiczny OSPF.
Wieloobszarowy OSPF. Protokét EIGRP. Redystrybucja
protokotow. Protokoét bramy zewnetrznej BGP, iBGP. Tablice
VRF.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:




przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_U15 Ma umiejetnos¢ projektowania sieci
komputerowych; potrafi petni¢ funkcje
administratora sieci komputerowej

do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

8.Bezpieczenstwo
informacji i danych
osobowych

K_W09 Ma wiedze w zaawansowanym stopniu
zakresie audytu systemoéw informatycznych oraz zna
zagadnienia i metody stosowane w informatyce
Sledczej

K_W20 Ma w zaawansowanym stopniu wiedze na
temat algorytmow i protokotéw kryptograficznych
ich zastosowan w telekomunikacji oraz wiedze
umozliwiajgca rozréznianie metod szyfrowania
informacji.

K_W21 Ma w zaawansowanym stopniu wiedze na
temat metod i mechanizmoéw zapewniajgcych
bezpieczenstwo w sieciach komputerowych. Ma
wiedze o metodach uwierzytelniania i szyfrowania,
wykrywania i przeciwdziatania atakom.

Podstawy bezpieczenstwa informacji

Ochrona danych osobowych — regulacje prawne
Zagrozenia dla bezpieczenstwa informacji

Metody zabezpieczania danych osobowych i informacji
Bezpieczenstwo w sieci i mediach spoteczno$ciowych
Polityka bezpieczenstwa w organizacji
Bezpieczenstwo urzadzen mobilnych i IoT

Ataki hakerskie i sposoby obrony

Audyt w zakresie danych ochrony danych osobowych
Odpowiedzialnos¢ prawna i konsekwencje naruszen
Przysztos¢ ochrony danych i nowych technologii

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

9.Systemy rozproszone

K_W11 Zna metody, techniki i narzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem
danych i infrastruktury sieciowej.

K_U11 Ma umiejetnos¢ formutowania algorytmow i
ich programowania z uzyciem przynajmniej jednego
z popularnych srodowisk programistycznych

K_U24 Potrafi wykorzystac zasady bezpieczeristwa
zwigzane z pracg w $rodowisku przemystowym

Wyzwania  zwigzane z  bezpieczenstwem  systemoOw
rozproszonych: kontrola dostgpu, autentykacja uzytkownikow,
ustalenie regionéw zaufania oraz zastosowanie kryptografii w
przekazywaniu informacji. Zarzadzanie kluczami
kryptograficznymi i ich dystrybucja w systemie rozproszonym.
Wykorzystanie  zasad  bezpieczenstwa w  $Srodowisku
przemystowym i infrastrukturze krytycznej. ldentyfikacja i
przeciwdziatanie zagrozeniom w systemach rozproszonych.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




10.Technologia Firewalli

K_W11 Zna metody, technikii narzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem
danych i infrastruktury sieciowej.

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,
przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_U15 Ma umiejetnosc¢ projektowania sieci
komputerowych; potrafi petni¢ funkcje
administratora sieci komputerowej

Historia i rozwoj firewalli oraz wzrost potrzeb filtracji ruchu.
Roéznica miedzy statyczng filtracja pakietow a inspekcja stanu
polaczenia (ACL vs SPI). Rola serow proxy w kontroli ruchu
aplikacyjnego, filtrowaniu i buforowaniu tresci. Warianty
implementacji firewalli: sprzetowe, programowe, chmurowe w
ujeciu skalowalnosci oraz integracji. Architektura i klasyfikacja
firewalli: filtry pakietéw, stanowe, aplikacyjne, NGFE, FWaaS.
Modele wdrazania firewalla w organizacji: transparentne,
routowane, DMZ. Firewalle w kontekscie architektury
bezpieczenstwa. Koncepcje raportowania, integracja z
systemami SIEM. Automatyzacja reakcji na zagrozenia —
systemy IDS/IPS. Koncepcja Zero Trust, polityka minimalizacji
uprawnien oraz segmentacji sieci. Testy penetracyjne jako
metoda przetamywania ochrony. Typowe btedy konfiguracyjne
firewalli, znane metody omijania filtracji poprzez fragmentacje
pakietéw albo tunelowanie. Monitoring i logowanie zdarzen w
firewallach, polityka logowania, analiza logoéw oraz integracja z
systemami analitycznymi. Trendy i przysztos¢ technologii
firewalli: firewalle jako ustuga w chmurze (FWaaS), sztuczna
inteligencja i machine learning w ochronie sieci.

Zaliczenie wyktadu: test. Skala
ocen:

do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Zaliczenie laboratorium:
zadanie praktyczne.

11.Uczenie maszynowe i
LLM w
cyberbezpieczenstwie

K_WO07 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie jezykéw i paradygmatéw programowania,
sztucznej inteligencji, baz danych.

K_W11 Zna metody, technikiinarzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem
danych i infrastruktury sieciowe;.

K_U13 Potrafi, z wykorzystaniem metod z zakresu
przedmiotdw Scistych rozwigzywac problemy w
obszarze cyberbezpieczenstwa.

Wykorzystanie — algorytméw uczenia maszynowego do
identyfikacji anomalii w ruchu sieciowym, wykrywania
ztosliwego oprogramowania i przewidywania potencjalnym
atakom. Rodzaje uczenia maszynowego (nadzorowane i
nienadzorowane) oraz ich zastosowania w cyberbezpieczenstwie.
Analiza logéw systemowych 1 identyfikacja podejrzanych
aktywnoS$ci. Automatyzacja procesOw reagowania na incydenty
bezpieczenstwa. Wykorzystywanie modeli jezykowych (LLM) w
celu analizy tre$ci (e-maili, stron internetowych) pod katem
charakterystycznych cech atakéw phishingowych Detekcja
zagrozen, redukcja falszywych alarméw 1 automatyzacja
procesOw bezpieczenstwa.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

12.Haktywizm i ruchy
spoteczne w Internecie

K_W13 Znairozumie w zaawansowanym stopniu
réznorodne wymiary i uwarunkowania
bezpieczenstwa, w tym zwtaszcza

Podstawowe definicje i pojgcia zwiazane z ruchami spotecznymi;
teoria i geneza ruchoéw spotecznych.

Haktywizm jako zjawisko polityczne w
informacyjnej

cywilizacji

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.




cyberbezpieczenistwa oraz zwigzane z nimi
zagrozenia

K_W?24 Zna i rozumie uwarunkowania i formy
uczestnictwa w zyciu spotecznym i politycznym na
réznych jego poziomach oraz w cyberprzestrzeni
K_U27 Potrafi przeprowadzi¢ analize i ocene
zagrozen w cyberbezpieczenstwie, uwzgledniajac
réznorodne wymiary bezpieczenstwa.

K_K06 Ma swiadomosc roli spotecznej absolwenta
uczelni technicznej, a zwtaszcza rozumie potrzebe
formutowania i przekazywania spoteczenstwu —
m.in. poprzez srodki masowego przekazu —
informacji i opinii dotyczacych osiggnieé informatyki
i innych aspektéw dziatalnosci inzyniera-
informatyka; podejmuje starania, aby przekazac
takie informacje i opinie w sposdb powszechnie
zrozumiaty

Grupa Annonymous: cyberprzestepcy czy rycerze wolnosci?
Cyberpunks, WikiLeaks i widmo kryptograficznej anarchii
Nowe ruchy religijne i ich dzialalno$¢ w cyberprzestrzeni
Nowe ruchy ekologiczne i ich dziatalno$¢ w cyberprzestrzeni
Rewolucja obyczajowa w latach 60. i 70. XX w.

Slaktywizm — nowy ruch spoteczny w internecie?

Ruchy feministyczne

Ruch spoteczny LGBT*

Ruchy sprzeciwiajace si¢ roOwnouprawnieniu, m. in incele,
femcelki, tradwives

Nowe ruchy spoteczne w kontekscie proceséw globalizacji

Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

13.Pozyskiwanie i
przetwarzanie danych w
systemach loT

K_WO04 Ma szczegotowa wiedze w zakresie
uktaddw elektroniki, potrzebng do zrozumienia
techniki cyfrowej i zasad funkcjonowania
wspotczesnych komputerow.

K_WO05 Ma wiedze w zaawansowanym stopniu
zakresie telekomunikacji, potrzebng do zrozumienia
zasad dziatania wspdtczesnych sieci komputerowych,
uwzgledniajac aspekty bezpieczenstwa.

K_U08 Potrafi programowac uktady akwizycji
danych i ich dystrybucji

K_UQ09 Potrafi wykorzysta¢ do formutowania i
rozwigzywania zadan informatycznych metody
analityczne, symulacyjne i eksperymentalne,

Techniki analityczne i symulacyjne do analizy danych loT.
Architektury rozwigzan IoT (m.in. Fog i Edge computing).
Bezpieczenstwo danych IoT. Techniki szyfrowania i kontroli
dostepu do urzadzen [oT. Bezpieczny przesyt danych.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

14.Specjalnosciowa
pracownia dyplomowa

K_W17 Zna i rozumie podstawowe przepisy, pojecia i
zasady z zakresu cyberbezpieczenstwa, ochrony

Realizacja  czgéci  praktycznej pracy dyplomowej, z
uwzglednieniem dokumentacji i opisu tworzonego rozwigzania.
Ogolne wymagania do pracy dyplomowej i podstawowe
wytyczne. Technika pisania pracy dyplomowej. Formutowania

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.




wtasnosci przemystowej, intelektualnej i prawa
autorskiego w sieci.

K_UO03 potrafi przygotowacd i przedstawic krotkg
prezentacje poswiecong wynikom realizacji zadania
inzynierskiego

K_U04 Potrafi opracowaé dokumentacje dotyczacg
realizacji zadania inzynierskiego i przygotowac tekst
zawierajgcy omowienie wynikow realizacji tego
zadania, takze z wykorzystaniem narzedzi
informatycznych.

K_UO05 Postuguje sie jezykiem angielskim w stopniu
(B2) wystarczajgcym do porozumiewania sie, a takze
czytania ze zrozumieniem kart katalogowych, not
aplikacyjnych, instrukcji obstugi urzadzen
elektronicznych i narzedzi informatycznych oraz
podobnych dokumentéw

K_K06 Ma swiadomosc roli spotecznej absolwenta
uczelni technicznej, a zwtaszcza rozumie potrzebe
formutowania i przekazywania spoteczenstwu —
m.in. poprzez srodki masowego przekazu —
informacji i opinii dotyczacych osiggnie¢ informatyki
i innych aspektéw dziatalnosci inzyniera-
informatyka; podejmuje starania, aby przekazac
takie informacje i opinie w sposdb powszechnie
zrozumiaty

tematu pracy. Sposoby poszukiwania literatury i zrédet danych
do pracy. Napisanie wstepu. Definiowania celu pracy,
formutowanie probleméw badawczych, wnioskéw. Opracowanie
wynikow badan i ich analiza. Prezentacja zrealizowanych etapow
pracy dyplomowej.

Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

1.Przetwarzanie
rownolegte i
rozproszone

K_W06 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie zastosowan wybranych algorytmodw ich
ztozonosci obliczeniowej, w szczegdlnosci w zakresie
cyberbezpieczeristwa.

K_U11 Ma umiejetnos¢ formutowania algorytmoéw i
ich programowania z uzyciem przynajmniej jednego
z popularnych $rodowisk programistycznych

K_U13 Potrafi, z wykorzystaniem metod z zakresu
przedmiotdow Scistych rozwigzywac problemy w
obszarze cyberbezpieczenstwa.

Projektowanie i implementacja algorytméw rownolegtych i
rozproszonych. Metody 1 techniki pracy roéownoleglej i
rozproszonej. Systemy wielowatkowe. Sterowanie systemami
rownoleglymi i  rozproszonymi. Sterowanie procesami
wspotbieznymi.

Kolokwium/egzamin oddzielnie
z laboratoriow/Cwiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry




Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

2.Przetwarzanie danych
masowych

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,
przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_UQ09 Potrafi wykorzysta¢ do formutowania i
rozwigzywania zadan informatycznych metody
analityczne, symulacyjne i eksperymentalne,

K_U11 Ma umiejetnos¢ formutowania algorytmow i
ich programowania z uzyciem przynajmniej jednego
z popularnych srodowisk programistycznych

Zbieranie, przechowywanie i analiza zbiorow danych. Techniki
efektywnego  przetwarzania danych w  $rodowiskach
rozproszonych. Przetwarzanie strumieniowe. Analiza danych w
czasie rzeczywistym. Data mining, analiza tekstowa i
wizualizacja danych. Metody ETL (Extract, Transform, Load)
wykorzystywane do wypetniania magazynéw danych danymi z
roznych zrédel. Czyszczenie danych: korekta bledow i
nieprawidtowo$ci w danych. Wdrazanie i konfiguracja systemow
przetwarzania danych masowych.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

3.Rozproszone systemy
baz danych

K_WO07 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie jezykdw i paradygmatéw programowania,
sztucznej inteligencji, baz danych.

K_W18 Zna w zaawansowanym stopniu metody,
techniki i narzedzia zwigzane z przesytaniem,
przechowywaniem i przetwarzaniem danych w
systemach informatycznych

K_U19 Ma umiejetnos$¢ budowy systemow
bazodanowych, wykorzystujacych przynajmniej
jeden z najbardziej popularnych systeméw
zarzadzania baza danych

1. Architektura systemow baz danych. Systemy scentralizowane
a rozproszone. Pojecie 1 cechy rozproszonej bazy danych.
Rodzaje rozproszonych baz danych. 2. Modele danych. Podejscie
relacyjne. Obicktowos¢ w bazach danych. Przechowywanie
duzych obiektow. Multimedialne bazy danych Semistrukturalne
bazy danych. XML - rozszerzalny jezyk znacznikow 3. Techniki
replikacji i alokacji danych 4. Zarzadzanie transakcjami w
roproszonych bazach danych 5. Systemy NOSQL i big data.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

4.Aplikacje w panstwie
cyfrowym

K_W23 Zna i rozumie w zaawansowanym stopniu
mechanizmy podejmowania decyzji politycznych na
poziomie krajowym i miedzynarodowym, a takze
wykorzystania narzedzi elektronicznych w
administrowaniu panstwem i jednostkami
terytorialnymi.

Tresci programowe realizowane na wykladach: Podstawy
panstwa cyfrowego. Architektura systeméw cyfrowych w
administracji publicznej. E-ustugi publiczne. Podstawy prawne
cyfryzacji administracji publicznej w Polsce. Otwarte dane
publiczne: transparentno$¢ i odpowiedzialno$¢ w administracji
publicznej. Aplikacje w panstwie cyfrowym. Bezpieczenstwo i

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna




K_W24 Zna i rozumie uwarunkowania i formy
uczestnictwa w zyciu spotecznym i politycznym na
réznych jego poziomach oraz w cyberprzestrzeni
K_UOQ7 Potrafi analizowa¢, wycigga¢ wniosku, z
proceséw decyzyjnych na szczeblu krajowym i
miedzynarodowym, uwzgledniajgc kontekst
cyberbezpieczeristwa.

K_U10 Potrafi — przy formutowaniu i rozwigzywaniu
zadan inzynierskich z zakresu cyberbezpieczenstwa —
dostrzegac ich aspekty systemowe, spoteczne,
ekonomiczne i prawne

ochrona danych. Wspodlczesne
elektronicznej i panstwa cyfrowego.
W ramach laboratorium realizowane sg nast¢pujace zagadnienia:
Tozsamo$¢ cyfrowa. Dokument elektroniczny 1 podpis
elektroniczny. Platforma ePUAP. Aplikacja mObywatel. E-
ustugi w administracji: sprawy obywatelskie, podatki i obsluga
celna oraz dzialalno§¢ gospodarcza i zamowienia publiczne;
wymiar sprawiedliwo$ci; rynek pracy 1 zabezpieczenia
spoteczne; ochrona zdrowia oraz bezpieczefstwo i
powiadamianie ratunkowe. Aplikacje mobilne w inteligentnych
aglomeracjach. E-government na §wiecie — analiza porownawcza

wyzwania administracji

(EDGI). Cyfryzacja administracji  publicznej  panstw
europejskich — case studies. Glosowanie elektroniczne —
przyktady narzedzi.

51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

5.Zabezpieczenia
aplikacji webowych

K_WO03 Znairozumie algorytmy, jezyki i techniki
programowania oraz tworzenia aplikacji.

K_W21 Ma w zaawansowanym stopniu wiedze na
temat metod i mechanizméw zapewniajgcych
bezpieczenstwo w sieciach komputerowych. Ma
wiedze o metodach uwierzytelniania i szyfrowania,
wykrywania i przeciwdziatania atakom

K_U25 Potrafi zaplanowac¢ oraz przeprowadzi¢ audyt
bezpieczenstwa w tym testy penetracyjne.

Zagrozenia dla aplikacji webowych. Ataki XSS (Cross-Site
Scripting), CSRF (Cross-Site Request Forgery) i SQL Injection.
Techniki ochrony przed atakami. Walidacja i sanityzacj¢ danych
wejsciowych. Content Security Policy (CSP). Dynamiczne testy
bezpieczenstwa aplikacji (DAST) i statyczna analiza kodu
(SAST). Systemy zabezpieczajace aplikacje webowe (zapory
aplikacji internetowych (WAF) i mechanizmy uwierzytelniania
wielosktadnikowego (MFA)).

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

6.Bezpieczeristwo
aplikacji mobilnych

K_WO05 Ma wiedze w zaawansowanym stopniu
zakresie telekomunikacji, potrzebng do zrozumienia
zasad dziatania wspétczesnych sieci komputerowych,
uwzgledniajac aspekty bezpieczenstwa

K_W20 Ma w zaawansowanym stopniu wiedze na
temat algorytmow i protokotow kryptograficznych
ich zastosowan w telekomunikacji oraz wiedze
umozliwiajgca rozréznianie metod szyfrowania
informacji.

Tresci przedmiotu dotyczgc projektowania, implementacji, oraz
testowania oprogramowania dla szerokorozumianych urzadzen
mobilnych. Ze szczegélnym uwzglednieniem zasad, narzedzi i
metody z zakresu bezpieczenstwa informacji. Tematyka
wyktadow i laboratoridow dotyczy: wprowadzenie do srodowiska
pracy, budowa GUI, oprogramowanie zdarzen. wspotpraca z
bazami danych, korzystanie z kontrolek zewnetrznych, praca z
Sensorami  wielkosci  fizycznych, przetwarzanie danych
pomiarowych, komunikacja ze sprzetem pomiarowym i

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry




K_U16 Potrafi zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

K_U28 Potrafi oceni¢ przydatnosc rutynowych
metod i narzedzi informatycznych oraz wybrac i
zastosowac wtasciwg metode i narzedzia do zadan za
zakresu cyberbezpieczeristwa

wykonawczym, szyfrowanie danych, praktyczne zastosowania
protokotéw kryptograficznych, bezpieczna komunikacja poprzez
Internet z systemami/aplikacjami zewnetrznymi, realizacja mini-
projektow i realizacja testowania oprogramowania, korzystanie
z dokumentacji.

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

7.Audyt bezpieczeristwa
aplikacji

K_W09 Ma wiedze w zaawansowanym stopniu
zakresie audytu systemoéw informatycznych oraz zna
zagadnienia i metody stosowane w informatyce
Sledczej.

K_U25 Potrafi zaplanowac oraz przeprowadzi¢ audyt
bezpieczenstwa w tym testy penetracyjne.

K_U27 Potrafi przeprowadzi¢ analize i ocene
zagrozen w cyberbezpieczenstwie, uwzgledniajac
réznorodne wymiary bezpieczenstwa.

K_U28 Potrafi oceni¢ przydatnos¢ rutynowych
metod i narzedzi informatycznych oraz wybrac i
zastosowac witasciwg metode i narzedzia do zadan za
zakresu cyberbezpieczenstwa

Analiza polityk i procedur bezpieczenstwa. Metody audytu (m.in.
testy bialoskrzynkowe (white-box), czarnoskrzynkowe (black-
box) i szaroskrzynkowe (grey-box)). Testy penetracyjne,
skanowanie podatnosci i analiza kodu zrodtowego. Identyfikacja
podatno$ci na ataki. Planowanie i przeprowadzanie audytu
bezpieczenstwa.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

8.0chrona danych
osobowych
uzykownikéw internetu/
dezinformacja

K_W12 Ma ogdlng wiedze dotyczacq zarzadzania
bezpieczeristwem informacji zgodnie z
normami/regulacjami europejskimi i krajowymi.
K_W15 Ma wiedze nt. patentéw, ustawy Prawo
autorskie i prawa pokrewne oraz ustawy o ochronie
danych osobowych

K_U23 Umie dokona¢ wstepnego przegladu
standardéw ochrony informacji, potrafi przedstawi¢
zatozenia poszczegdlnych dokumentéw
normatywnych i prawnych. Umie oméwié niezbedne
mechanizmy prawne oraz zasady, metody i
instrumenty ochrony informacji oraz problem
odpowiedzialnosci za naruszenie prawa chronigcego
informacje.

Wprowadzenie do ochrony danych osobowych w internecie
Podstawy prawne ochrony danych w internecie

Polityki prywatnosci serwisow internetowych
Cyberbezpieczenstwo 1 ochrona danych w urzadzeniach
mobilnych

Metody $ledzenia uzytkownikow w internecie

Technologie ochrony danych osobowych
Cyberprzestepczos¢ i ochrona danych osobowych
Deanonimizacja i analiza danych w internecie

Etyka i odpowiedzialno$¢ w ochronie danych osobowych
Al i ochrona prywatnosci w sieci

Analiza przypadkow najwiekszych naruszen prywatnosci
Rola panstw w ochronie prywatnos$ci i regulacji internetu
Spoteczne i psychologiczne aspekty ochrony danych
Przyszto$¢ ochrony danych osobowych

Whprowadzenie do dezinformacji

Algorytmy a banki informacyjne

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




Techniki manipulacji w internecie

Rola mediéw spoteczno$ciowych w dezinformacji
Psychologia dezinformacji

Boty i farmy trolli w internecie

Weryfikacja informacji i krytyczne myslenie

Studium przypadkow znanych kampanii dezinformacyjnych
Rola dziennikarstwa w walce z dezinformacja

Przysztos¢ dezinformacji i cyfrowej manipulacji

Analiza polityki prywatnosci serwisow internetowych
Symulacja cyberatakow i metod wytludzania danych
Praktyczne uzycie narze¢dzi do anonimizacji
Cwiczenia z weryfikacji informacji

Analiza tresci dezinformacyjnych

Projekt: kampania u$wiadamiajaca o
osobowych

ochronie danych

9.Zarzadzanie
tozsamoscig i dostepem
w aplikacjach

K_W10 Ma w zaawansowanym stopniu, wiedze
oraz zna narzedzia i techniki z zakresu testowania
poziomu zabezpieczen, zaréwno w obszarze
infrastruktury sieciowe jak i na poziomie aplikacji.
K_W17 Zna i rozumie podstawowe przepisy, pojecia i
zasady z zakresu cyberbezpieczenistwa, ochrony
wtasnosci przemystowej, intelektualnej i prawa
autorskiego w sieci.

K_U12 Potrafi planowad, kontrolowac i
implementoac polityke bezpieczenstwa.

K_U16 Potrafi zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

Identyfikacja, uwierzytelnianie i zarzadzanie tozsamo$ciami
uzytkownikdbw w organizacji. = Bazy danych tozsamosci.
Przyznawanie i kontrola dostgpu do aplikacji i danych na
podstawie zasad autoryzacji. Kontrola dostepu oparta na rolach.
Uwierzytelnianie  wielosktadnikowe. Logowanie jednolite
(SSO). Strategie zerowego zaufania.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

10.Wprowadzenie do Al
w cyberbezpieczenstwie

K_W06 Ma w zaawansowanym stopniu,
podbudowang teoretycznie wiedze ogdlng w
zakresie zastosowan wybranych algorytmaéw ich
ztozonosci obliczeniowej, w szczegdlnosci w zakresie
cyberbezpieczenistwa.

K_W11 Zna metody, technikii narzedzia, w tym Al,
stosowane przy rozwigzywaniu ztozonych zadan
informatycznych zwigzanych z bezpieczenstwem

Metody, techniki i mnarzgdzia Al do identyfikacji i
przeciwdziatania cyberzagrozeniom. Zastosowania Al w
cyberbezpieczenstwie, Wykrywanie zagrozen. Automatyzacja
reakcji na incydenty. Analiza danych. Mozliwo$ci Al w zakresie
monitorowania ruchu sieciowego W czasie rzeczywistym,
identyfikacji anomalii i podejrzanych zachowan. Wybrane
algorytmy Al.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus




danych i infrastruktury sieciowe;j.

K_U18 Potrafi dobrac i zastosowa¢ wtasciwe metod
analizy danych w zadaniu analizy zagrozen /
wykrywania anomalii.

K_U27 Potrafi przeprowadzi¢ analize i ocene
zagrozen w cyberbezpieczenstwie, uwzgledniajac
réznorodne wymiary bezpieczenstwa.

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

11.Technologie
chmurowe i wirtualizacja

K_W19 Posiada wiedze z zakresu budowy systemdw
operacyjnych, ich roli w zapewnieniu
bezpieczenstwa informacji.

K_U14 Ma umiejetnos¢ postugiwania sie funkcjami
systemu operacyjnego

K_U20 Potrafi stosowaé mechanizmy synchronizacji
proceséw oraz programowac komunikacje sieciowg
w trybach klient-serwer i peerto-peer

Ustugi laaS, PaaS 1 SaaS. Wspotdzielenie zasobow
obliczeniowych, magazynowych i aplikacyjnych. Wykorzystanie
i techniki wirtualizacji sprzetu i oprogramowania. Technologie
wirtualizacji.

Kolokwium/egzamin oddzielnie
z laboratoridw/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

12.Studia nad
spoteczenstwem i
technologia

K_W13 Znairozumie w zaawansowanym stopniu
réznorodne wymiary i uwarunkowania
bezpieczerstwa, w tym zwtaszcza
cyberbezpieczenstwa oraz zwigzane z nimi
zagrozenia.

K_W22 Zna i rozumie fundamentalne dylematy
wspotczesnej cywilizacji wynikajace z postepu
technologicznego.

K_UO07 Potrafi analizowa¢, wyciggac wniosku, z
proceséw decyzyjnych na szczeblu krajowym i
miedzynarodowym, uwzgledniajgc kontekst
cyberbezpieczenstwa.

K_U10 Potrafi — przy formutowaniu i rozwigzywaniu
zadan inzynierskich z zakresu cyberbezpieczenstwa —
dostrzegac ich aspekty systemowe, spoteczne,

STS - o relacjach migdzy nauka, technikg i spoteczenstwem
Uwarunkowania rozwoju technicznego. Technonauka — nurty
badan i r6zne koncepcje poznania

Trywializowanie otoczenia i eksternalizacja zjawisk. Ryzyko
jako cecha technonauki
Technonauka jako element
przedmiotow

Posthumanizm i transhumanizm — szansa czy zagrozenie?
Neuronauka spoleczna — czy istnieje mozg spoteczny? O nowym
wymiarze badan, jaki biologia moze zaoferowa¢ humanistyce
Wspotczesna technonauka — cechy, perspektywy i ograniczenia
Wprowadzenie do SSnNiT. Kolektyw mys$lowy i roéznice w
postrzeganiu

Demokracja przysztosci — perspektywy i wyzwania

Feminizm a technika

Koniec cztowieka? O transhumanizmie i ludzkich cyborgach

sieci spotecznych. Socjologia

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studiow.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktéw. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.




ekonomiczne i prawne

Rozwdj sztucznej inteligencji — szanse 1 zagrozenia
Jak b¢dg wygladaty miasta przysztosci? O idei smart cities
Etyczny wymiar technonauki. Ocena technologii

13.Zabezpieczenia
aplikacji chmurowych

K_W10 Ma w zaawansowanym stopniu, wiedze
oraz zna narzedzia i techniki z zakresu testowania
poziomu zabezpieczen, zaréwno w obszarze
infrastruktury sieciowe jak i na poziomie aplikacji.
K_U12 Potrafi planowa¢, kontrolowac i
implementowac polityke bezpieczerstwa.

K_U16 Potrafi zabezpieczy¢ przesytane dane przed
nieuprawnionym odczytem

Ochrona zasobow wirtualnych. Zagrozenia wspotdzielenia
zasobow. Metody zabezpieczen aplikacji chmurowych. Audyt i
kontrola dostepu w zakresie aplikacji chmurowych.

Kolokwium/egzamin oddzielnie
z laboratoriow/¢wiczen,
oddzielnie z wyktadu. Zgodnie
z planem studidéw.
Egzamin/kolokwium jest
zaliczone, gdy student uzyska
min 51% punktow. Skala ocen:
do 50% - niedostateczna
51-69% - dostateczna

70-79% - dostateczny plus
80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie
moze by¢ realizowane w formie
projektu.

data i podpis
Zastgpca ds. Ksztalcenia

data i podpis
Dyrektora Kolegium




