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Zatgcznik Nr 2.3

L.p.

symbol kierunkowych
efektow uczenia sie

kierunkowe efekty uczenia sie

odniesienie do charakterystyki
drugiego stopnia efektow
uczenia sie

(kod sktadnika opisu)

Wiedza

K_Wo1

Ma pogtebiong i uporzadkowang wiedze z zakresu informatyki technicznej i telekomunikacji oraz
procesow zachodzacych w systemach i sieciach teleinformatycznych, istotnych dla zapewniania
bezpieczenstwa ich dziatania.

P7S_WG

K_W02

Zna metodologiczne podstawy prowadzenia badari naukowych oraz ma wiedze dotyczacg metodyki
prowadzenia prac badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa.

P7S_WG

K_wo03

Ma pogtebiong wiedze o faktach, metodach i narzedziach analizy danych w kryptografii i systemach
bezpieczenstwa oraz zna gtéwne trendy, kierunki badar i nowe technologie w cyberbezpieczeristwie
wraz z ich wptywem na gospodarke i spoteczefistwo, co umozliwia rozwigzywanie ztozonych
problemoéw tego obszaru.

P7S_WG

K_Wo4

Zna zaawansowane mechanizmy i standardy bezpieczeristwa stosowane w systemach rozproszonych,
sieciach i systemach Internetu Rzeczy.

P7S_WG

K_WO05

Zna i rozumie, w pogtebionym stopniu, cykl zycia systeméw informatycznych z uwzglednieniem
procesow projektowania, wdrazania, testowania, utrzymania i zapewnienie cyberbezpieczerstwa.

P7S_WG

K_W06

Zna i rozumie uwarunkowania prawne, ekonomiczne, organizacyjne i etyczne dziatalnosci zawodowej i
naukowej w obszarze cyberbezpieczeristwa, w tym regulacje dotyczace ochrony danych, wtasnosci
intelektualnej i odpowiedzialnosci prawne;j.

P7S_WK

K_W07

Ma wiedze o zasadach tworzenia i prowadzenia dziatalnosci gospodarczej, w tym startupéw
technologicznych w obszarze IT i cyberbezpieczenstwa.

P7S_WK

K_W08

Rozumie znaczenie i konsekwencje pozatechnicznych (spotecznych, etycznych i srodowiskowych)
uwarunkowan dziatalnosci zawodowej w zakresie technologii informatycznych i zabezpieczen
cyfrowych.

P7S_WK

K_Wo09

Posiada Swiadomos¢ problemow wspotczesnej cywilizacji wynikajgcych z rozwoju nauk technicznych i
inzynieryjnych, zwtfaszcza informatyki i telekomunikacji, a takze z wykorzystania najnowszych osiggnieé
nauki i technologii. Rozumie zagrozenia z tym zwigzane, w tym osobiste i spoteczne dylematy
wynikajace z dziatan mogacych naruszaé bezpieczenstwo systeméw teleinformatycznych.

P7S_WK

10.

K_W10

Ma pogtebiong wiedze o parstwowych i miedzynarodowych systemach zarzadzania
cyberbezpieczenstwem oraz o zrédtach i konsekwencjach zagrozen na poziomie krajowym i globalnym,
w tym o roli wtadz i organizacji miedzynarodowych oraz mozliwosciach przeciwdziatania i tagodzenia
skutkéw tych zagrozen.

10

Umiejetnosci

K_uo1

Potrafi samodzielnie pozyskiwac informacje z réznych Zrédet, krytycznie je analizowac i twérczo
interpretowac oraz formutowac i testowac hipotezy, prowadzi¢ eksperymenty i symulacje oraz
prezentowac ich wyniki, stosujac wtasciwe metody do rozwigzywania ztozonych problemoéw
bezpieczenstwa IT.

P7S_UW

K_U02

Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie
bezpieczenstwa systemow informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich
w tym problemoéw badawczych.

P7S_UW

K_U03

Potrafi wykrywac podatnosci i ataki, analizowaé i oceniac ryzyko w systemach teleinformatycznych
oraz opracowywac i wdrazac¢ procedury i strategie ochrony, w tym dla sieci bezprzewodowych i loT, a
takze ocenia¢ przydatno$¢ nowych rozwigzan technicznych i proponowad ich ulepszenia.

P7S_UW

K_Uo4

Potrafi zaprojektowac i zrealizowa¢ projekt inzynierski lub badawczy z zakresu cyberbezpieczenstwa,
zgodny ze specyfikacjg i zapewniajacy bezpieczenstwo informacji, wykorzystujac odpowiednie techniki
i narzedzia (potrafi rowniez opracowaé nowe lub dostosowac istniejgce), uwzgledniajac przy tym
aspekty etyczne, prawne, organizacyjne, ekonomiczne oraz elementy innowacyjnosci.

P7S_UW




Potrafi oszacowac przydatnos¢, aspekt ekonomiczny i postugiwacé sie zaawansowanymi metodami i
5. K_U05 narzedziami informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, P7S_UW
dotyczacych cyberbezpieczenstwa, taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

Potrafi skutecznie komunikowac sie na tematy specjalistyczne w srodowisku zawodowym i naukowym,
w jezyku polskim i angielskim, wtasciwie dobierajac i stosujac techniki informacyjno-komunikacyjne, w
tym przygotowac opracowanie naukowe lub raport techniczny z zakresu cyberbezpieczenstwa oraz
zaprezentowac jego wyniki.

6. K_U06 P7S_UK

Potrafi pracowac indywidualnie i w zespole (takze kierujac jego praca), biorac odpowiedzialnos¢ za jej
7. K_U07 wyniki, oraz samodzielnie okresla¢ kierunki rozwoju zawodowego i naukowego, planowac i realizowaé P7S_UO, P7S_UU
samoksztatcenie, a takze ukierunkowywaé w nim innych.

Potrafi stosowac zasady etyki zawodowej, ochrony informacji i odpowiedzialnego wykorzystania

8. K_U08
- technologii informatycznych.

P7S_UW

9 K U09 Posiada praktyczne umiejetnosci postugiwania sie jezykiem angielskim na poziomie B2+ Europejskiego P7S UK
) ~ Systemu Opisu Ksztatcenia Jezykowego. -

Potrafi analizowac, odpowiednio dobierac i stosowac a takze przystosowywacd i opracowywac metody
10. K_U10 oraz narzedzia dziatania w celu prognozowania, wyjasniania i rozwigzywania probleméw w obszarze
cyberbezpieczenstwa.

Potrafi odpowiednio dobiera¢ zrédta i selekcjonowac informacje, dokonywac ich krytycznej analizy,
11. K_U11 syntezy i oceny w celu prognozowania, wyjasnienia i rozwigzania probleméw w obszarze
cyberbezpieczenstwa.

Potrafi wykonaé typowe dla cyberbezpieczeristwa proste systemy, narzedzia lub konfiguracje
12. K_U12 zabezpieczen zgodnie z okreslong specyfikacjg, dobierajgc wtasciwe metody, techniki i Srodowiska, a
takze poprawnie realizujgc proces implementacji i testowania.

3 12

Kompetencje spoteczne

Rozumie dynamike zmian, w zakresie wiedzy i umiejetnosci charakterystyczng dla
1 K Kol cyberbezpieczeristwa, jest gotow do krytycznej oceny posiadanej wiedzy i odbieranych tresci, uznaje P7S KK
’ - znaczenie wiedzy w rozwigzywaniu problemoéw poznawczych i praktycznych oraz zasigeganie opinii -

ekspertéow w przypadku trudnosci z samodzielnym rozwigzaniem problemu.

» K K02 Jest gotow do przestrzegania zasad etyki zawodowej, dziatania na rzecz przestrzegania tych zasad oraz P7S KR
’ - jest Swiadomy potrzeby i znaczenia rozwoju dorobku zawodowego. -

3, K KO3 {est g?téw do petnienia rél zawodowy'ch i spotecznych wymagajacych odpowiedzialnosci, przywddztwa P75_KR, P7S_KO
- i wspdtpracy w zespotach interdyscyplinarnych. - -

4 K Ko4 Jest gotow do inicjowania dziatan na rzecz bezpieczenstwa w cyberprzestrzeni oraz popularyzowania P7S KO
i - wiedzy o zagrozeniach i dobrych praktykach wsréd spoteczenstwa. -

5 K KOS Jest gotow do podejmowania inicjatyw przedsiebiorczych oraz dziatalnosci innowacyjnej w obszarze P7S KO
’ - technologii informatycznych i bezpieczeristwa cyfrowego. -

Efekty ksztatcenia dla kierunku opracowano na podstawie Rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego w sprawie charakterystyk drugiego stopnia efektow uczenia sie dla
kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji z dnia 14 listopada 2018 r. (Dz.U. Z 2018 r., poz. 2218

data i podpis data i podpis

Zastepca ds. Ksztatcenia Dyrektor Kolegium

Symbol efektu tworza:

- litera K - dla wyréznienia, ze chodzi o efekty kierunkowe,

- znak _ (podkreslnik),

- jedna z liter W, U lub K - dla oznaczenia kategorii efektéw (W - wiedza, U - umiejetnosci, K - kompetencje spoteczne),

- numer efektu w obrebie danej kategorii, zapisany w postaci dwdch cyfr (numery od 1 do 9 nalezy poprzedzi¢ cyfra 0).

W kolumnie odniesienia do charakterystyki drugiego stopnia efektéw uczenia sie nalezy wskaza¢ kody sktadnikdw opisu efektéw uczenia sie zaczerpniete z opisu efektdw uczenia sie , zgodnie z Ustawg o
Zintegrowanym Systemie Kwalifikacji oraz Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego w sprawie charakterystyk drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji z dnia 14 listopada 2018 r. (Dz.U. 2 2018 r., poz. 2218). Wystepujace w charakterystykach kody sktadnika opisu sg ztozone z nastepujacych elementow:

- jedna litera P — dla oznaczenia stowa poziom;
- jedna z cyfr 6, 7, 8 — dla oznaczenia numeru poziomu (6 — szosty, 7 — siédmy, 8 — dsmy);
- jedna litera S — dla oznaczenia stowa studia;
- znak _ (podkresinik),
- jedna z liter W, U lub K - dla oznaczenia kategorii efektéw (W - wiedza, U - umiejetnosci, K - kompetencje spoteczne),
- jednaz liter:
® G — wystepujaca w kategorii wiedza, ktora okresla zakres i gtebie/kompletnos¢ perspektywy poznawczej i zaleznosci,
o K— wystepujaca w kategorii wiedza, ktdra okresla kontekst/uwarunkowania, skutki,
o W — wystepujaca w kategorii umiejetnosci, ktéra okresla wykorzystanie wiedzy/rozwigzywane problemy i wykonywane zadania,
o K— wystepujaca w kategorii umiejetnosci, ktéra okresla komunikowanie sig/ odbieranie i tworzenie wypowiedzi, upowszechnianie wiedzy w srodowisku naukowym i postugiwanie sie jezykiem
obcym,
e O —wystepujaca w kategorii umiejetnosci, ktéra okresla organizacje pracy/planowanie i prace zespotowg,
e U — wystepujacg w kategorii umiejetnosci, ktdra okresla uczenie sie/ planowanie wtasnego rozwoju i rozwoju innych oséb,
o K— wystepujaca w kategorii kompetencje spoteczne, ktéra okresla oceny/krytyczne podejscie,
e O —wystepujaca w kategorii kompetencje spoteczne, ktdra okresla odpowiedzialnosé/wypetnianie zobowigzar spotecznych i dziatanie na rzecz interesu spotecznego,

® R — wystepujaca w kategorii kompetencje spoteczne, ktéra okresla role zawodowa/niezalezno$¢ i rozwdj etosu.




