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Zajecia

Kierunkowe efekty uczenia sie

Tresci programowe

Sposoby weryfikacji efektow uczenia sie

Zaawansowane metody
programistyczne

K_WO04 Zna zaawansowane mechanizmy i standardy bezpieczeristwa stosowane w systemach rozproszonych, sieciach i
systemach Internetu Rzeczy.

K_WO05 Zna i rozumie, w pogtebionym stopniu, cykl zycia systeméw informatycznych z uwzglednieniem proceséw
projektowania, wdrazania, testowania, utrzymania i zapewnienie cyberbezpieczenstwa.

K_KO01 Rozumie dynamike zmian, w zakresie wiedzy i umiejetnosci, charakterystyczna dla cyberbezpieczenstwa, jest gotéw do
krytycznej oceny posiadanej wiedzy i odbieranych tresci, uznaje znaczenie wiedzy w rozwigzywaniu problemoéw poznawczych i
praktycznych oraz zasieganie opinii ekspertow w przypadku trudnosci z samodzielnym rozwigzaniem problemu.

K_U12 Potrafi wykona¢ typowe dla cyberbezpieczeristwa proste systemy, narzedzia lub konfiguracje zabezpieczen zgodnie z
okreslong specyfikacjg, dobierajgc wtasciwe metody, techniki i Srodowiska, a takze poprawnie realizujgc proces implementac;ji i
testowania.

Przedmiot ma na celu ukazanie studentom, jak rézne obszary
informatyki sg ze soba powigzane w kontekscie tworzenia i testowania
bezpiecznego oprogramowania w tym z modutami sprzetowymi (bazy
danych, sieci komputerowe, systemy wbudowane). Zajecia maja
réowniez na celu przygotowanie studentdw do zrozumienia wymagan
dotyczacych biegtosci programistycznej i praktycznej znajomosci takich
dziedzin jak sieci komputerowe czy bazy danych, ktére bedg rozwijane
w dalszej czesci studiow.

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.

Bezpieczenstwo ofensywne
infrastruktury IT

K_WO01 Ma pogtebiong i uporzadkowang wiedze z zakresu informatyki technicznej i telekomunikacji oraz proceséw
zachodzacych w systemach i sieciach teleinformatycznych, istotnych dla zapewniania bezpieczenistwa ich dziatania.
K_KO04 Jest gotow do inicjowania dziatan na rzecz bezpieczenstwa w cyberprzestrzeni oraz popularyzowania wiedzy o
zagrozeniach i dobrych praktykach wsrdd spoteczenstwa.

1. Wektory atakéw na tle modelu 10S/0SI;

2. Narzedzia atakéw w warstwie L2/L3. Metody zaburzania sesji TCP;
3. Wektory atakow w warstwie sesji;

4. Wektory atakdéw na protokoty warstwy aplikacji (HTTP, DNS, SSH,
SMB, RDP, SMTP, TLS);

5.Struktura domen, DNS footprinting, WHOIS;

6. Metodyka rozpoznawania ustug — nmap, dig, Shodan;

7. Pasywna analiza srodowiska sieciowego - rozpoznanie typu
Reconnaissance, skanowanie hostéw - Nmap;

8. Aktywna analiza srodowiska sieciowego - budowa wtasnych pakietéw
- scapy;

9. Unikanie wykrycie skanowania zasobdw.;

10. Kontrola dostepu vs btedy autoryzacji: analiza logéw préb
logowania, OWASP;

11. Podatnosci - baza CVE.

12. Inzynieria spoteczna: Social Engineer Toolkit (SET), rubby duck."

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.

Kryptografia kwantowa i
postkwantowa

K_W03 Ma pogtebiong wiedze o faktach, metodach i narzedziach analizy danych w kryptografii i systemach bezpieczerstwa oraz
zna gtéwne trendy, kierunki badan i nowe technologie w cyberbezpieczenstwie wraz z ich wptywem na gospodarke i
spoteczenstwo, co umozliwia rozwigzywanie ztozonych probleméw tego obszaru.

K_UO02 Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemoéw
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym problemoéw badawczych

K_U03 Potrafi wykrywa¢ podatnosci i ataki, analizowac i oceniac ryzyko w systemach teleinformatycznych oraz opracowywac i
wdraza¢ procedury i strategie ochrony, w tym dla sieci bezprzewodowych i 10T, a takze oceniaé przydatnos¢ nowych rozwigzan
technicznych i proponowac ich ulepszenia.

K_UO05 Potrafi oszacowaé przydatnosé, aspekt ekonomiczny i postugiwac sie zaawansowanymi metodami i narzedziami
informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, dotyczacych cyberbezpieczenstwa,
taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

Podstawy mechaniki kwantowej i komputeréw kwantowych. Protokoty
dystrybucji klucza kwantowego (QKD). Zagrozenia wynikajace z
algorytmdw Shora i Grovera dla tradycyjnych systemow
kryptograficznych. Algorytmy postkwantowe, w tym kratowe. Podpisy
postkwantowe. Kryptografia kodowa. Standaryzacja kryptografii
postkwantowej wg NIST (ML-KEM). Ochrona infrastruktury cyfrowej,
danych i komunikacji. Praktyczne aspekty implementacji kryptografii
kwantowej i postkwantowej. Przygotowanie i przeprowadzenie migracji
do kwantoodpornej infrastruktury kryptograficznej. Kierunki badan i
rozwoju technologii postkwantowych.

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktdéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
proiektu

Zwinne metodyki zarzgdzania
projektami

K_WO05 Zna i rozumie, w pogtebionym stopniu, cykl zycia systemdw informatycznych z uwzglednieniem proceséw
projektowania, wdrazania, testowania, utrzymania i zapewnienie cyberbezpieczenstwa.

K_WO07 Ma wiedze o zasadach tworzenia i prowadzenia dziatalnosci gospodarczej, w tym startupdw technologicznych w
obszarze IT i cyberbezpieczenstwa.

K_UO07 Potrafi pracowac indywidualnie i w zespole (takze kierujac jego pracg), bioragc odpowiedzialnos¢ za jej wyniki, oraz
samodzielnie okresla¢ kierunki rozwoju zawodowego i naukowego, planowac i realizowac¢ samoksztatcenie, a takze
ukierunkowywaé w nim innych.

K_KO3 Jest gotéw do petnienia rél zawodowych i spotecznych wymagajgcych odpowiedzialnosci, przywddztwa i wspotpracy w
zespotach interdyscyplinarnych.

Wprowadzenie do zwinnego zarzgdzania projektami z uwzglednieniem i
odniesieniu do cyklu zycia systemoéw informatycznych. Filozofia,
pryncypia i zmienne projektowe. Czynniki wptywajace na sukces w
Agile. Proces w zwinnym zarzadzaniu projektem. Role i
odpowiedzialno$¢ w metodykach AgilePM i Scrum. Wspotpraca w
zespole projektowym. Definiowanie wymaga. Szacowanie w zwinnym
zarzadzaniu. Komunikacja w zespole projektowym. Konflikt w zespole
projektowym. Dekalog dobrych praktyk. Zwigzek z wtasciwym
zarzadzaniem a sukcesem gospodarczym podmiotu.

Kolokwium/egzamin oddzielnie z laboratoriéow/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.




]

Metodologia badan naukowych

K_WO02 Zna metodologiczne podstawy prowadzenia badan naukowych oraz ma wiedze dotyczgcg metodyki prowadzenia prac
badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa.

K_UO01 Potrafi samodzielnie pozyskiwac¢ informacje z réoznych zrédet, krytycznie je analizowac i tworczo interpretowac oraz
formutowac i testowac hipotezy, prowadzi¢ eksperymenty i symulacje oraz prezentowac ich wyniki, stosujgc wtasciwe metody
do rozwigzywania ztozonych probleméw bezpieczenstwa IT

K_U09 posiada praktyczne umiejetnosci postugiwania sie jezykiem angielskim na poziomie B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego

K_U11 Potrafi odpowiednio dobiera¢ zrédta i selekcjonowaé informacje, dokonywac ich krytycznej analizy, syntezy i oceny w
celu prognozowania, wyjasnienia i rozwigzania problemdéw w obszarze cyberbezpieczenstwa

Pojecie i istota badan naukowych; Dziedziny i dyscypliny naukowe;
Charakterystyka problemoéw badawczych; Rodzaje metod badawczych
(obserwacje, eksperymenty, badania dokumentéw, sondaz, metody
statystyczne, symulacja komputerowa, metody heurystyczne);Pomiar w
badaniach naukowych, niepewnos¢ pomiarowa; Matematyka i
narzedzia informatyczne w nauce (identyfikacja modeli i
parametréw);Rodzaje, charakterystyka i narzedzia pisania prac
naukowych; Analiza przyktaddw. Etyka pracy

badawczej. Praca z publikacjami naukowymi w tym w jezyku angielskim.

Kolokwium/egzamin oddzielnie z laboratoridow/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
proiektu.
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Inteligentne zapory sieciowe

K_WO04 Zna zaawansowane mechanizmy i standardy bezpieczeristwa stosowane w systemach rozproszonych, sieciach i
systemach Internetu Rzeczy.

K_UO03 Potrafi wykrywa¢ podatnosci i ataki, analizowac i oceniac ryzyko w systemach teleinformatycznych oraz opracowywac i
wdrazac procedury i strategie ochrony, w tym dla sieci bezprzewodowych i 10T, a takze oceniaé przydatnos¢ nowych rozwigzan
technicznych i proponowac ich ulepszenia.

1.Uruchomienie i wstepna konfiguracja firewalli wiodacych dostawcéw
na rynku;

2. Konfiguracja protokotéw routingu i podstawowych mechanizméw
bezpieczenstwa;

3.Koncepcja firewalla, strefowego. Domysina polityka tranzytu ruchu
firewalla stanowego;

4.Implementacja list kontroli dostepu — selektywne blokowanie /
zezwalania na ruch;

5.Granularne podejscie do ruchu IP: security levels (ASA), security flow
(SRX), session (PA);

6. Zaawansowane polityki filtracji ruchu, polityki graniczne;

7. NAT jako mechanizm ukrywania adresacji;

8. Inspekcja protokotéw i kontrola ruchu L7 — poréwnanie
implementacji;

9. Mechanizmy identyfikacji aplikacji zwiekszajgce widocznos¢ w sieci;
10. Systemy detekcji zagrozen (IDS/IPS);

11. Mechanizmy ochrony przed: skanowaniem, zalewaniem ruchem
oraz anomaliami protokotéw;

12.Monitoring bezpieczerstwa sieci - analiza logéw;

13. Zewnetrzny analizator logéw i system zbierania incydentow
(syslog/SIEM);

14. Filtracja i kontrola ustugi DNS.

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.

Modelowanie i organizacja procesow
biznesowych

K_WO08 Rozumie znaczenie i konsekwencje pozatechnicznych (spotecznych, etycznych i Srodowiskowych) uwarunkowan
dziatalnosci zawodowej w zakresie technologii informatycznych i zabezpieczen cyfrowych.

K_KO5 Jest gotéw do podejmowania inicjatyw przedsiebiorczych oraz dziatalnosci innowacyjnej w obszarze technologii
informatycznych i bezpieczenstwa cyfrowego.

Celem przedmiotu jest przekazanie studentom wiedzy i umiejetnosci
zwigzanej z dziedzing zarzadzania procesami biznesowymi, zaréwno
modelowaniem jak i organizacjg tych proceséw. Studenci poznaja
podstawowe notacje proceséw biznesowych z rozwinieciem tematu
notacji BPMN. Zostanie im przedstawiona organizacja proceséw
biznesowych na tle przedsiebiorstwa. Organizacja proceséw
biznesowych zostanie zilustrowana przy uzyciu systemu zarzadzania
przedsiebiorstwem klasy ERP.

Kolokwium/egzamin oddzielnie z laboratoriéw/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.

Podstawy Analizy Danych w
Cyberbezpieczenstwie

K_WO03 Ma pogtebiong wiedze o faktach, metodach i narzedziach analizy danych w kryptografii i systemach bezpieczenstwa oraz
zna gtéwne trendy, kierunki badan i nowe technologie w cyberbezpieczenstwie wraz z ich wptywem na gospodarke i
spoteczenstwo, co umozliwia rozwigzywanie ztozonych probleméw tego obszaru.

K_U02 Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemdw
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym problemoéw badawczych

K_UO05 Potrafi oszacowaé przydatnosé, aspekt ekonomiczny i postugiwac sie zaawansowanymi metodami i narzedziami
informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, dotyczacych cyberbezpieczenstwa,
taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

1.Wprowadzenie do roli i zrodef danych w cyberbezpieczenstwie oraz
przeglad wspdtczesnych trendéw analitycznych.

2.Podstawy eksploracji danych.

3.Narzedzia i metody analityczne w cyberbezpieczenstwie: Python,
$rodowiska SIEM, IDS/IPS i platformy Threat Intelligence.

4. Analiza ruchu sieciowego z wykorzystaniem danych PCAP, NetFlow i
logéw systemdw detekcji.

5.Analiza logéw systemowych, aplikacyjnych i sieciowych oraz korelacja
zdarzen w kontekscie wykrywania atakdw.

6.Wprowadzenie do metod uczenia maszynowego stosowanych w
detekcji zagrozen i analizie behawioralnej.

7.Analiza danych kryptograficznych oraz ocena konfiguracji i
bezpieczenstwa rozwigzan kryptograficznych.

8. Metody i narzedzia analizy incydentdéw bezpieczeristwa, w tym

korelacia wielorédtowa i ranartowanie

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.




Projektowanie i Realizacja Systemdéw
Cyberbezpieczenstwa

K_WO01 Ma pogtebiong i uporzagdkowanga wiedze z zakresu informatyki technicznej i telekomunikacji oraz procesow
zachodzacych w systemach i sieciach teleinformatycznych, istotnych dla zapewniania bezpieczenstwa ich dziatania.

K_U04 Potrafi zaprojektowac i zrealizowac projekt inzynierski lub badawczy z zakresu cyberbezpieczenstwa, zgodny ze
specyfikacjg i zapewniajgcy bezpieczenstwo informacji, wykorzystujac odpowiednie techniki i narzedzia (potrafi réwniez
opracowac nowe lub dostosowac istniejgce), uwzgledniajgc przy tym aspekty etyczne, prawne, organizacyjne, ekonomiczne
oraz elementy innowacyjnosci.

K_U12 Potrafi wykonaé typowe dla cyberbezpieczenstwa proste systemy, narzedzia lub konfiguracje zabezpieczen zgodnie z
okreslong specyfikacjg, dobierajgc wtasciwe metody, techniki i Srodowiska, a takze poprawnie realizujgc proces implementac;ji i
testowania.

K_KO02 Jest gotow do przestrzegania zasad etyki zawodowej, dziatania na rzecz przestrzegania tych zasad oraz jest Swiadomy
potrzeby i znaczenia rozwoju dorobku zawodowego.

K_KO03 Jest gotéow do petnienia rél zawodowych i spotecznych wymagajgcych odpowiedzialnosci, przywddztwa i wspotpracy w
zesbotach interdvscvblinarnvch.

Zasady projektowania bezpiecznego oprogramowania. Analiza
podatnosci i btedéw programistycznych prowadzacych do zagrozen.
Biblioteki z obszaru cyberbezpieczenstwa (C#, Java, Python, PHP).
Implementacja mechanizmdéw uwierzytelniania i autoryzacji.
Programowanie systemow monitorowania i detekcji incydentéow
(IDS/IPS). Tworzenie i integracja modutéw kryptograficznych. Systemy
kontroli dostepu i analizy zdarzen. Automatyzacja zadan
cyberbezpieczenstwa, w tym w oparciu o sztuczng inteligencje.
Architektury systemdéw odporne na ataki. Wdrazanie procedur
bezpieczenstwa w systemach lokalnych i chmurowych. Testowanie
bezpieczenstwa aplikacji. Zasady szkolenia administratoréw i
uzytkownikow systemow z cyberhigieny i cyberbezpieczenstwa.
Zarzadzanie administratorami.

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiéw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Jezyk obcy specjalistyczny

K_U06 Potrafi skutecznie komunikowac sie na tematy specjalistyczne w srodowisku zawodowym i naukowym, w jezyku polskim i
angielskim, wtasciwie dobierajac i stosujac techniki informacyjno-komunikacyjne, w tym przygotowaé opracowanie naukowe lub
raport techniczny z zakresu cyberbezpieczeristwa oraz zaprezentowac jego wyniki

K_U09 posiada praktyczne umiejetnosci postugiwania sie jezykiem angielskim na poziomie B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego

Zajecia obejmuja nauke specjalistycznego jezyka obcego zwigzanego z
informatyka, pomagajac w zrozumieniu terminologii branzowej oraz
rozwijajgc umiejetnosci komunikacji pisemnej i ustnej. Studenci uczg sie
efektywnie korzystac z jezyka w kontekscie zawodowym.

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.
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Seminarium dyplomowe

K_W02 Zna metodologiczne podstawy prowadzenia badan naukowych oraz ma wiedze dotyczgcg metodyki prowadzenia prac
badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa.

K_WO06 Zna i rozumie uwarunkowania prawne, ekonomiczne, organizacyjne i etyczne dziatalnosci zawodowej i naukowej w
obszarze cyberbezpieczeristwa, w tym regulacje dotyczace ochrony danych, wiasnosci intelektualnej i odpowiedzialnosci
prawne;j.

K_WO08 Rozumie znaczenie i konsekwencje pozatechnicznych (spotecznych, etycznych i Srodowiskowych) uwarunkowan
dziatalnosci zawodowej w zakresie technologii informatycznych i zabezpieczen cyfrowych.

K_UO01 Potrafi samodzielnie pozyskiwac informacje z réznych zrédet, krytycznie je analizowac i twérczo interpretowaé oraz
formutowac i testowad hipotezy, prowadzi¢ eksperymenty i symulacje oraz prezentowac ich wyniki, stosujgc wtasciwe metody
do rozwigzywania ztozonych probleméw bezpieczenstwa IT

K_U04 Potrafi zaprojektowac i zrealizowac projekt inzynierski lub badawczy z zakresu cyberbezpieczenstwa, zgodny ze
specyfikacja i zapewniajacy bezpieczerstwo informacji, wykorzystujac odpowiednie techniki i narzedzia (potrafi rowniez
opracowac nowe lub dostosowac istniejace), uwzgledniajac przy tym aspekty etyczne, prawne, organizacyjne, ekonomiczne
oraz elementy innowacyjnosci.

K_U06 Potrafi skutecznie komunikowac sie na tematy specjalistyczne w srodowisku zawodowym i naukowym, w jezyku polskim i
angielskim, wtasciwie dobierajac i stosujac techniki informacyjno-komunikacyjne, w tym przygotowaé opracowanie naukowe lub
raport techniczny z zakresu cyberbezpieczenstwa oraz zaprezentowac jego wyniki

K_U08 Potrafi stosowac zasady etyki zawodowej, ochrony informacji i odpowiedzialnego wykorzystania technologii
informatycznych.

K_KO01 Rozumie dynamike zmian, w zakresie wiedzy i umiejetno, scicharakterystyczna dla cyberbezpieczenstwa, jest gotéw do
krytycznej oceny posiadanej wiedzy i odbieranych tresci, uznaje znaczenie wiedzy w rozwigzywaniu problemoéw poznawczych i
praktycznych oraz zasieganie opinii ekspertéw w przypadku trudnosci z samodzielnym rozwigzaniem problemu.

Ogdlne wymagania do pracy dyplomowej i podstawowe wytyczne.
Technika pisania pracy naukowej. Formutowania tematu pracy. Sposoby
poszukiwania literatury i Zrédet danych do pracy. Definiowania celu
badan, formutowanie probleméw badawczych, wnioskéw. Opracowanie
wynikéw badan i ich analiza. Prezentowanie wynikéw prac.

| semestr opracowanie 50% pracy. Il semestr zatwierdzenie
pracy przez promotora.

12

Wojna informacyjna i geopolityka w
XXI wieku

K_W09 Posiada $wiadomos¢ problemdéw wspdtczesnej cywilizacji wynikajacych z rozwoju nauk technicznych i inzynieryjnych,
zwtaszcza informatyki i telekomunikacji, a takze z wykorzystania najnowszych osiggnie¢ nauki i technologii. Rozumie zagrozenia z
tym zwigzane, w tym osobiste i spoteczne dylematy wynikajace z dziatah mogacych naruszac¢ bezpieczeristwo systemow
teleinformatycznych.

K_U10 Potrafi analizowaé, odpowiednio dobieraé i stosowac a takze przystosowywac i opracowywac metody oraz narzedzia
dziatania w celu prognozowania, wyjasniania i rozwigzywania problemdéw w obszarze cyberbezpieczenstwa

Geopolityka w XXI wieku -dynamika i uwarunkowania

Podstawowe pojecia: wojna informacyjna, cyberwojna i propaganda,
konflikty w infosferze i ich specyfika

Gtéwne doktyryny i aktorzy w wojnie informacyjnej

Rola danych i technologii cyfrowych we wspétczesnej rywalizacji na
arenie miedzynarodowej

Techniczne i informacyjne Srodki cyberwojny;

Rola algorytmdw rekomendacji, banki informacyjne, polaryzacja i
radykalizacja online; Komunikowanie jako zrédto budowania odpornosci
na cyberzagrozenia w panstwie — case studies

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktdéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu
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Systemy cyberbezpieczenstwa na
Swiecie

K_WO09 Posiada Swiadomos¢ problemoéw wspétczesnej cywilizacji wynikajgcych z rozwoju nauk technicznych i inzynieryjnych,
zwtaszcza informatyki i telekomunikacji, a takze z wykorzystania najnowszych osiggnie¢ nauki i technologii. Rozumie zagrozenia z
tym zwigzane, w tym osobiste i spoteczne dylematy wynikajace z dziatan moggcych naruszac bezpieczeristwo systemdéw
teleinformatycznych.

K_W10 Ma pogtebiong wiedze o paristwowych i miedzynarodowych systemach zarzadzania cyberbezpieczenstwem oraz o
zrédtach i konsekwencjach zagrozen na poziomie krajowym i globalnym, w tym o roli wtadz i organizacji miedzynarodowych oraz
mozliwosciach przeciwdziatania i tagodzenia skutkéw tych zagrozen.

K_U10 Potrafi analizowaé, odpowiednio dobierac i stosowac a takze przystosowywac i opracowywac metody oraz narzedzia
dziatania w celu prognozowania, wyjasniania i rozwigzywania probleméw w obszarze cyberbezpieczenstwa

K_U11 Potrafi odpowiednio dobiera¢ zrédta i selekcjonowac informacje, dokonywac ich krytycznej analizy, syntezy i oceny w
celu prognozowania, wyjasnienia i rozwigzania problemdéw w obszarze cyberbezpieczerstwa

Globalne fora i organizacje wspoétpracy w cyberbezpieczenstwie (m. in.
ONZ, NATO, UE, fora regionalne);

Modele narodowych systemoéw cyberbezpieczenstwa — poréwnanie
struktur instytucjonalnych;

Normy i standardy cyberbezpieczeristwa w systemach prawnych
wybranych panistw na swiecie;

Infrastruktura krytyczna i jej ochrona na przyktadzie wybranych krajow;
Programy budowy odpornosci spotecznej na cyberzagrozenia i
dezinformacje — case studies; Miedzy kontrolg, cenzurg a ofensywg —
systemy cyberbezpieczenstwa w panstwach autorytarnych;

Nordycki model cyberodpornosci;

Cyberbezpieczenstwo a sektor prywatny: Big Tech, mate i srednie
przedsiebiorstwa, sektor finansowy- wymagania dotyczace certyfikaciji,
monitorowanie oraz zapobieganie nieprawodtowosciom

Egzamin wWeryTikujgcy Wiedze potwierdzajgcg osiggniecie
zatozonych efektow uczenia. Forma pisemna 6 pytan
opisowych / obliczeniowych, kazde po 4 punkty:
Zaliczenie od 13 pkt.

13,0-15,0-0ocena 3.0

16,0-17,0 - ocena 3.5

18,0-19,0 - ocena 4.0

20,0-21,0-ocena 4.5

22,0-24,0-ocena 5.0

Na poczatku ¢wiczen przewidziane sg wejscidwki. Zaliczenie
przedmiotu na podstawie sumy uzyskanych punktéw w
wejsciowek.

Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

05.10N% - hardzn dnhru
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Cyberterroryzm i podstawy systemu
zwalczania terroryzmu

K_WO06 Zna i rozumie uwarunkowania prawne, ekonomiczne, organizacyjne i etyczne dziatalnosci zawodowej i naukowej w
obszarze cyberbezpieczenstwa, w tym regulacje dotyczace ochrony danych, wiasnosci intelektualnej i odpowiedzialnosci
prawnej.

K_W10 Ma pogtebiong wiedze o paristwowych i miedzynarodowych systemach zarzadzania cyberbezpieczeristwem oraz o
zrédtach i konsekwencjach zagrozen na poziomie krajowym i globalnym, w tym o roli wtadz i organizacji miedzynarodowych oraz
mozliwosciach przeciwdziatania i tagodzenia skutkdw tych zagrozen.

K_U11 Potrafi odpowiednio dobiera¢ Zrédta i selekcjonowaé informacje, dokonywac ich krytycznej analizy, syntezy i oceny w
celu prognozowania, wyjasnienia i rozwigzania problemdéw w obszarze cyberbezpieczeristwa

Terroryzm jako forma przemocy;

Geneza cyberterroryzmu;

Okreslenia i istota cyberterroryzmu;

Rola i znaczenie cyberterroryzmu w $wiecie ;

Cyberterroryzm polityczny, religijny, gospodarczy, kryminalny,
panstwowy;

Obszary zagrozen cyberterrorystycznych -

cele i obiekty atakdw cyberterrorystycznych;

Scenariusze atakdw w cyberprzestrzeni;

Technologiczne, edukacyjne i strategiczne zwalczanie cyberterroryzmu;
Przyktady cyberatakéw i sposobdw ich zwalczania

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.
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Innowacyjnos¢ i kreatywne myslenie

K_WO07 Ma wiedze o zasadach tworzenia i prowadzenia dziatalnosci gospodarczej, w tym startupéw technologicznych w
obszarze IT i cyberbezpieczenstwa.

K_UQ7 Potrafi pracowac indywidualnie i w zespole (takze kierujac jego praca), bioragc odpowiedzialnos¢ za jej wyniki, oraz
samodzielnie okresla¢ kierunki rozwoju zawodowego i naukowego, planowac i realizowac¢ samoksztatcenie, a takze
ukierunkowywaé w nim innych.

K_UO08 Potrafi stosowac zasady etyki zawodowej, ochrony informacji i odpowiedzialnego wykorzystania technologii
informatycznych.

K_KO5 Jest gotow do podejmowania inicjatyw przedsiebiorczych oraz dziatalnosci innowacyjnej w obszarze technologii
informatycznych i bezpieczenstwa cyfrowego.

Wprowadzenie do Design Thinking (DT) z uwzglednieniem
uwarunkowan i prowadzenia biznesu w IT i cyberbezpieczenstwie,
Etapy Procesu Design Thinking, Model pracy tworczej w ramach
metodologii DT , Mapa empatii, Mapa Interesariuszy, wywiady
indywidualne/warsztat badawczy/ obserwacja uczestniczaca,
Projektowe Techniki Badawcze, Wywiady Indywidualne Jakosciowe,
Burza mdzgdw, Idea card, Metody prototypowania. Modele Biznesowe,
Inspiratory do budowania zespotéw. Praca indywidualna i zespotowa w
procesie DT z elementami odpowiedzialnego przywddztwa i planowania
rozwoju kompetencji projektowych. Zasady etyki, ochrony informacji i
odpowiedzialnego wykorzystania technologii w tworzeniu
innowacyjnych rozwigzan oraz rozwijaniu postaw przedsiebiorczych w
obszarze IT i cvberbezpieczenstwa

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Przedmiot obieralny - nauki
humanistyczne

K_KO02 Jest gotow do przestrzegania zasad etyki zawodowej, dziatania na rzecz przestrzegania tych zasad oraz jest Swiadomy
potrzeby i znaczenia rozwoju dorobku zawodowego.

K_KO04 Jest gotéw do inicjowania dziatan na rzecz bezpieczenstwa w cyberprzestrzeni oraz popularyzowania wiedzy o
zagrozeniach i dobrych praktykach wsrdd spoteczenstwa.

Przedmiot o charakterze humanistycznym rozwija zdolnos$¢
zdobywania i analizowania informacji z réznych zrédet.
Akcentuje koniecznos¢ formutowania i argumentowania
opinii na podstawie wiedzy z dziedziny nauk
humanistycznych. Zajecia te zwiekszajg Swiadomos¢
etycznych aspektow, odpowiedzialnosci za dziedzictwo
kulturowe oraz szacunku dla réznorodnosci kulturowe;j.

Kolokwium/egzamin oddzielnie z laboratoriéow/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.
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Rozwdj kompetencji spotecznych

K_U08 Potrafi stosowac zasady etyki zawodowej, ochrony informacji i odpowiedzialnego wykorzystania technologii
informatycznych.

K_KO02 Jest gotow do przestrzegania zasad etyki zawodowej, dziatania na rzecz przestrzegania tych zasad oraz jest Swiadomy
potrzeby i znaczenia rozwoju dorobku zawodowego.

K_KO03 Jest gotéow do petnienia rél zawodowych i spotecznych wymagajgcych odpowiedzialnosci, przywddztwa i wspotpracy w
zespotach interdyscyplinarnych.

K_KO04 Jest gotéw do inicjowania dziatan na rzecz bezpieczenstwa w cyberprzestrzeni oraz popularyzowania wiedzy o
zagrozeniach i dobrych praktykach wsrod spoteczenstwa.

Naukowe sekrety motywacji, Dialog motywujgcy -

wyznaczanie celdw strategicznych, Inteligencja emocjonalna,
inteligencja spoteczna - wybrane zagadnienia Koszty analfabetyzmu
emocjonalnego. Autentycznosé, czytelnosc,

empatia — inteligencja spoteczna w srodowisku pracy

Spoteczna odpowiedzialnos$¢ biznesu Etyka wobec zmian
technologicznych Trening umiejetnosci spotecznych

Efektywny trening antystresowy Ocena i rozwdj inteligenc;ji

spotecznej Skuteczne przywddztwo Wystapienia publiczne. Rozwijanie
umiejetnosci skutecznej komunikacji, empatii i wspotpracy w zespole,
wspierajacych odpowiedzialne dziatanie, rozwigzywanie konfliktéw oraz
budowanie pozytywnych relacji w srodowisku zawodowym.

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiéw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Jezyk obcy

K_U09 posiada praktyczne umiejetnosci postugiwania sie jezykiem angielskim na poziomie B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego

Przedmiot jezyk obcy skupia sie na umiejetnosciach
komunikacyjnych potrzebnych w branz nowoczesnych
technologii. Kurs umozliwia przygotowanie i prezentacje
wynikéw np. zadania inzynierskiego, a takze rozwija
zdolnos¢ czytania i rozumienia tekstéw np. dokumentacji
technicznej i naukowej.

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.
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Automatyzacja procesow sieciowych

K_WO01 Ma pogtebiona i uporzagdkowang wiedze z zakresu informatyki technicznej i telekomunikacji oraz proceséw
zachodzacych w systemach i sieciach teleinformatycznych, istotnych dla zapewniania bezpieczenstwa ich dziatania.

K_U04 Potrafi zaprojektowac i zrealizowac projekt inzynierski lub badawczy z zakresu cyberbezpieczenstwa, zgodny ze
specyfikacjg i zapewniajgcy bezpieczenstwo informacji, wykorzystujac odpowiednie techniki i narzedzia (potrafi réwniez
opracowac nowe lub dostosowac istniejgce), uwzgledniajac przy tym aspekty etyczne, prawne, organizacyjne, ekonomiczne
oraz elementy innowacyjnosci.

K_UO05 Potrafi oszacowaé przydatnos¢, aspekt ekonomiczny i postugiwac sie zaawansowanymi metodami i narzedziami
informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, dotyczacych cyberbezpieczenstwa,
taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

K_U12 Potrafi wykonac typowe dla cyberbezpieczenstwa proste systemy, narzedzia lub konfiguracje zabezpieczen zgodnie z
okreslong specyfikacjg, dobierajgc wtasciwe metody, techniki i Srodowiska, a takze poprawnie realizujac proces implementac;ji i
testowania.

K_KO01 Rozumie dynamike zmian, w zakresie wiedzy i umiejetnosci charakterystyczng dla cyberbezpieczenstwa, jest gotéw do
krytycznej oceny posiadanej wiedzy i odbieranych tresci, uznaje znaczenie wiedzy w rozwigzywaniu problemoéw poznawczych i
praktycznych oraz zasieganie opinii ekspertdw w przypadku trudnosci z samodzielnym rozwigzaniem problemu.

Architektura wspdtczesnych sieci komputerowych oraz systeméw
zabezpieczen sieciowych. Automatyzacja zarzgdzania infrastrukturg
sieciowa w srodowiskach korporacyjnych. Koncepcje NetDevOps i
DevSecOps w administracji siecig i bezpieczernistwem. Konteneryzacja
jako srodowisko uruchamiania narzedzi do automatyzacji i testow
sieciowych. Interfejsy programistyczne APl w urzgdzeniach sieciowych i
zaporach sieciowych nowej generacji. Formaty danych JSON i XML w
komunikacji z urzadzeniami sieciowymi. Modele danych YANG oraz ich
zastosowanie w konfiguracji i monitorowaniu sieci. Mechanizmy REST,
RESTCONF i NETCONF w automatycznym zarzgdzaniu urzadzeniami
sieciowymi. Pobieranie konfiguracji urzagdzen sieciowych oraz ich
archiwizacja. Analiza zmian konfiguracji i kontrola spéjnosci ustawien
sieciowych. Ruch syntetyczny jako narzedzie testowania potaczen i
polityk bezpieczenstwa. Generowanie ruchu syntetycznego w
Srodowiskach testowych. Testowanie regut zapor sieciowych oraz
dostepnosci ustug sieciowych. Skrypty programistyczne do
automatyzacji zadan sieciowych. Integracja narzedzi testowych z
kontenerami Docker. Monitorowanie stanu urzgdzen sieciowych z
wykorzystaniem interfejséw APl. Automatyczne raportowanie wynikéw
testow i kontroli konfiguracji sieciowych.

Kolokwium/egzamin oddzielnie z laboratoriéw/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktdéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Zaawansowana analiza danych

K_WO03 Ma pogtebiong wiedze o faktach, metodach i narzedziach analizy danych w kryptografii i systemach bezpieczerstwa oraz
zna gtéwne trendy, kierunki badan i nowe technologie w cyberbezpieczenstwie wraz z ich wptywem na gospodarke i
spoteczenstwo, co umozliwia rozwigzywanie ztozonych probleméw tego obszaru.

K_UO01 Potrafi samodzielnie pozyskiwac informacje z roznych zrddet, krytycznie je analizowac i twérczo interpretowac oraz
formutowac i testowac hipotezy, prowadzi¢ eksperymenty i symulacje oraz prezentowac ich wyniki, stosujgc wtasciwe metody
do rozwigzywania ztozonych problemdw bezpieczenstwa IT

K_UO02 Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemoéw
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym problemoéw badawczych

1. Zaawansowane metody przetwarzania, integrowania i1 analizy danych
ztozonych oraz heterogenicznych w cyberbezpieczenstwie.

2. Techniki modelowania statystycznego, probabilistycznego i
predykcyjnego do badania ztozonych zjawisk oraz oceny ryzyka.

3. Projektowanie, trenowanie i ocena zaawansowanych modeli uczenia
maszynowego i gtebokiego stosowanych do detekcji zagrozen i analizy
behawioralne;j.

4. Analiza wielowymiarowa i redukcja wymiarowosci w celu identyfikacji
nieoczywistych wzorcéw, anomalii i kampanii atakow.

5. Wykorzystanie symulacji, eksperymentéw oraz metod danych do
testowania hipotez, walidacji rozwigzan i modelowania odpornosci
systemow.

6. Zaawansowana korelacja miedzydomenowa obejmujaca logi, ruch
sieciowy, dane kryptograficzne, artefakty forensyczne i Threat
Intellicence

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktdéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Ukrywanie i ochrona informacji w
sieciach i systemach

K_WO04 Zna zaawansowane mechanizmy i standardy bezpieczenstwa stosowane w systemach rozproszonych, sieciach i
systemach Internetu Rzeczy.

K_WO08 Rozumie znaczenie i konsekwencje pozatechnicznych (spotecznych, etycznych i srodowiskowych) uwarunkowan
dziatalnosci zawodowej w zakresie technologii informatycznych i zabezpieczen cyfrowych.

K_UO05 Potrafi oszacowa¢ przydatnosc, aspekt ekonomiczny i postugiwaé sie zaawansowanymi metodami i narzedziami
informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, dotyczacych cyberbezpieczenstwa,
taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

K_KO02 Jest gotéw do przestrzegania zasad etyki zawodowej, dziatania na rzecz przestrzegania tych zasad oraz jest Swiadomy
potrzeby i znaczenia rozwoju dorobku zawodowego.

Tresci ksztatcenia obejmujg zastosowanie zaawansowanych metod i
narzedzi do analizy zagrozen, ochrony informacji, anonimizacji,
wykrywania steganografii oraz zabezpieczania danych w systemach
rozproszonych i chmurowych, z uwzglednieniem etycznych standardéw
pracy i potrzeby ciggtego rozwoju zawodowego w obszarze
cyberbezpieczenstwa.

Wymagania ochrony infoprmacji. Modele zagrozen. Techniki
anonimizacji i ochrony prywatnosci. Zabezpieczenie danych i ustug
przed podstuchem i manipulacjg. Steganografia i ukrywanie danych w
roznych formatach i na réznych nosnikach. Metody detekcji i analizy
steganografii. Ochrona informacji w systemach rozproszonych i
chmurowych. Monitorowania i analiza incydentéw ochrony poufnosci.
Aktualne trendy i wyzwania (biezgce case studies).

Egzamin w wyktadu, zaliczenie gdy student uzyska min 51%
punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Zaliczenie laboratorium: dwa kolokwia w $rodowisku
symulacyjnym Packet Tracer. Wymagane jest zaliczenie
obu, ocena zgodnie z punktami, jak wyzej.
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Srodowiska wirtualne

K_WO05 Zna i rozumie, w pogtebionym stopniu, cykl zycia systeméw informatycznych z uwzglednieniem proceséw
projektowania, wdrazania, testowania, utrzymania i zapewnienie cyberbezpieczenstwa.

K_U02 Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemow
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym problemoéw badawczych

K_UO05 Potrafi oszacowaé przydatnosé, aspekt ekonomiczny i postugiwac sie zaawansowanymi metodami i narzedziami
informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, dotyczacych cyberbezpieczenstwa,
taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

K_UOQ7 Potrafi pracowac indywidualnie i w zespole (takze kierujac jego praca), biorgc odpowiedzialnos¢ za jej wyniki, oraz
samodzielnie okresla¢ kierunki rozwoju zawodowego i naukowego, planowac i realizowac¢ samoksztatcenie, a takze
ukierunkowywaé w nim innych.

Tresci obejmuja architektury i techniki wirtualizacji, konteneryzacje i
orkiestracje (Docker, Kubernetes), sieci SDN, infrastrukture oraz
wdrozenia w chmurach publicznych, rozwijajac umiejetnosé analizy,
projektowania i bezpiecznego utrzymania systeméw informatycznych z
wykorzystaniem zaawansowanych narzedzi oraz pracy indywidualnej i
zespotowej. W szczeg.: 1. Podstawy i architektury wirtualizacji. odstawy
i architektury wirtualizacji.; 2.Typy wirtualizacji (petna,
parawirtualizacja, wirtualizacja sprzetowa); 3.Wirtualizacja zasobow:
CPU, pamieci operacyjnej / masowej; 4.Konteneryzacja - Idea
kontenerdw i poréwnanie z VM; 5.Docker — architektura, obrazy, sieci,
wolumeny; 6.Docker — automatyzacja srodowiska, skalowalnos¢
infrastruktury. Kubernetes: pody, deploymenty, serwisy, ingress,
skalowanie, Helm i zarzadzanie aplikacjami. 7.®prowadzenie do sieci
definiowanych programowo - SDN (Software Defined Networking);
8.Terraform: tworzenie i zarzadzanie infrastruktura; 9.Wirtualizacja w
chmurach publicznych; 10.8Vdrozenia w Amazon EC2, Google Compute
Engine, Azure VM.

Kolokwium/egzamin oddzielnie z laboratoriéw/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Informatyka $ledcza

K_WO04 Zna zaawansowane mechanizmy i standardy bezpieczerstwa stosowane w systemach rozproszonych, sieciach i
systemach Internetu Rzeczy.

K_WO06 Zna i rozumie uwarunkowania prawne, ekonomiczne, organizacyjne i etyczne dziatalnosci zawodowej i naukowej w
obszarze cyberbezpieczenstwa, w tym regulacje dotyczace ochrony danych, wiasnosci intelektualnej i odpowiedzialnosci
prawnej.

K_U02 Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemdw
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym problemoéw badawczych

K_U03 Potrafi wykrywac¢ podatnosci i ataki, analizowac i oceniac ryzyko w systemach teleinformatycznych oraz opracowywac i
wdraza¢ procedury i strategie ochrony, w tym dla sieci bezprzewodowych i 10T, a takze oceniaé przydatnos¢ nowych rozwigzan
technicznych i proponowac ich ulepszenia.

TTESCT KSZtalcenta ODE)MuU)g podstawy MTormatyKi SIedcze], ananze
artefaktéw w systemach rozproszonych i loT, identyfikacje zdarzen
naruszajacych bezpieczenstwo z wykorzystaniem metod analitycznych i
symulacyjnych oraz omdéwienie prawnych, organizacyjnych i etycznych
uwarunkowan prowadzenia analiz, rozwijajgc umiejetnos¢ oceny
ryzyka, wykrywania podatnosci i formutowania procedur ochronnych.
W szczeg.: 1. Podstawy informatyki Sledczej, w tym proces
zabezpieczania, pozyskiwania, analizy i raportowania dowodoéw
cyfrowych zgodnie z obowigzujgcymi standardami i zasadami
integralnosci danych.

2. Analiza artefaktow systemowych i sieciowych w systemach
rozproszonych oraz srodowiskach loT, z uwzglednieniem specyfiki ich
architektury i mechanizméw bezpieczenstwa.

3. Metody identyfikacji zdarzen naruszajacych bezpieczerstwo, w tym
analiza logdw, rekonstrukcja incydentdéw oraz ocena podatnosci bez
wykonywania technik ofensywnych.

4. Wykorzystanie metod analitycznych, eksperymentalnych i
symulacyjnych do oceny ryzyka, badania zachowania systeméw oraz
walidacji scenariuszy incydentow.

5. Uwarunkowania prawne, organizacyjne i etyczne prowadzenia analiz
Sledczych, obejmujace ochrone danych, prywatnos¢, wtasnosé

intoaloltiialng Aras 7acadv ndnawiadzialnnéeri nrawnai

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Uczenie maszynowe w identyfikacji
zagrozen

K_W02 Zna metodologiczne podstawy prowadzenia badan naukowych oraz ma wiedze dotyczacg metodyki prowadzenia prac
badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa.

K_WO03 Ma pogtebiona wiedze o faktach, metodach i narzedziach analizy danych w kryptografii i systemach bezpieczerstwa oraz
zna gtéwne trendy, kierunki badan i nowe technologie w cyberbezpieczenstwie wraz z ich wptywem na gospodarke i
spoteczenstwo, co umozliwia rozwigzywanie ztozonych probleméw tego obszaru.

K_U02 Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemdw
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym problemoéw badawczych

K_U03 Potrafi wykrywac¢ podatnosci i ataki, analizowac i oceniac ryzyko w systemach teleinformatycznych oraz opracowywac i
wdraza¢ procedury i strategie ochrony, w tym dla sieci bezprzewodowych i 10T, a takze oceniaé przydatnos¢ nowych rozwigzan
technicznych i proponowac ich ulepszenia.

Podstawy zastosowan uczenia maszynowego w identyfikacji zagrozen.
Techniki przygotowania danych i inzynierii cech dla danych sieciowych i
systemowych. Wykrywanie anomalii (metody nadzorowane i
nienadzorowane). Klasyfikacja anomalii, w tym atakéw. Modele
sekwencyjne do analizy logdéw i zdarzen. Systemy wykrywania intruzéw
oparte na uczelniu maszynowym. Analiza statyczna i dynamiczna w
wykrywaniu szkodliwego oprogramowania. Ocena skuteczno$ci modeli i
metryk cyberbezpieczerstwa. Odpornos¢ modeli uczenia maszynowego
na ataki typu adversarial. Implementacja i modernizacja (wzmacnianie
odpornosci) modeli uczenia maszynowego w cyberbezpieczenstwie

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu
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E-governence przywddztwo cyfrowe

K_WO09 Posiada sSwiadomos¢ problemoéw wspétczesnej cywilizacji wynikajgcych z rozwoju nauk technicznych i inzynieryjnych,
zwtaszcza informatyki i telekomunikacji, a takze z wykorzystania najnowszych osiggnie¢ nauki i technologii. Rozumie zagrozenia z
tym zwigzane, w tym osobiste i spoteczne dylematy wynikajace z dziatan moggcych naruszac bezpieczeristwo systemdéw
teleinformatycznych.

K_U10 Potrafi analizowaé, odpowiednio dobierac i stosowac¢ a takze przystosowywac i opracowywaé metody oraz narzedzia
dziatania w celu prognozowania, wyjasniania i rozwigzywania probleméw w obszarze cyberbezpieczenstwa

K_U11 Potrafi odpowiednio dobiera¢ zrédta i selekcjonowac informacje, dokonywac ich krytycznej analizy, syntezy i oceny w
celu prognozowania, wyjasnienia i rozwigzania problemdéw w obszarze cyberbezpieczeristwa

K_KO03 Jest gotow do petnienia rél zawodowych i spotecznych wymagajgcych odpowiedzialnosci, przywddztwa i wspotpracy w
zespotach interdyscyplinarnych.

Modele e-governance w Polsce i na $wiecie;

Przywddztwo cyfrowe w administracji publicznej: kompetencje i style
zarzadzania; Transformacja cyfrowa panstwa: strategie, roadmapy i
governance projektéw IT; E-ustugi publiczne: typy i wyzwania oraz
bariery zwigzane z wdrazaniem; dane cyfrowe w administracji (open
data, big data) a podejmowanie decyzji publicznych; Marginalizacja i
wykluczenie cyfrowe: rola lideréw publicznych w wyréwnywaniu szans;
Zaufanie obywateli do cyfrowych ustug panstwa; Etyka,
odpowiedzialnos$¢ a przywddztwo cyfrowe

Kolokwium/egzamin oddzielnie z laboratoridow/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
proiektu.
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E-partycypacja i ustugi w
administracji

K_W10 Ma pogtebiong wiedze o paistwowych i miedzynarodowych systemach zarzadzania cyberbezpieczeristwem oraz o
zrédfach i konsekwencjach zagrozen na poziomie krajowym i globalnym, w tym o roli wtadz i organizacji miedzynarodowych oraz
mozliwosciach przeciwdziatania i fagodzenia skutkdéw tych zagrozen.

K_U10 Potrafi analizowaé, odpowiednio dobieraé i stosowac a takze przystosowywac i opracowywac metody oraz narzedzia
dziatania w celu prognozowania, wyjasniania i rozwigzywania probleméw w obszarze cyberbezpieczenstwa

K_U11 Potrafi odpowiednio dobiera¢ zrédta i selekcjonowac informacje, dokonywac ich krytycznej analizy, syntezy i oceny w
celu prognozowania, wyjasnienia i rozwigzania problemdéw w obszarze cyberbezpieczenstwa

K_KO04 Jest gotéw do inicjowania dziatan na rzecz bezpieczenstwa w cyberprzestrzeni oraz popularyzowania wiedzy o
zagrozeniach i dobrych praktykach wsrdd spoteczenstwa.

EwolUcja demoKrac]i: demoKracja Klasyczna, demoKracja
przedstawicielska, kryzys de-mokracji, e-demokracja;

Pojecie demokracji uczestniczacej i elektronicznej;

Partycypacja obywatelska i elektroniczna partycypacja obywatelska —
definicja i typologie; Nowe ruchy spoteczne — rola narzedzi sieciowych w
podejmowaniu aktywnosci obywatelskiej;

Formy, narzedzia i modele e-partycypacji — konsultacje online,
wspoétdecydowanie, petycje elektroniczne, budzety obywatelskie; E-
partycypacja w perspektywie poréwnawczej — analiza wybranych
raportéw E-partycypacja na szczeblu lokalnym (budzet partycypacyjny
w Polsce i na $wiecie, partycypacja miejska w sieci).

E-partycypacja na szczeblu krajowym i miedzynarodowym.
Projektowanie cyfrowych ustug publicznych z udziatem obywateli;
Standardy, jakos¢ i etyka e-ustug w administracji (m. in. dostepnos¢,
uzytecznosé, ,,podréz uzytkownika” obywatela); Bariery i wykluczenie w
e-partycypacji — kompetencje cyfrowe, zaufanie, dostep do Internetu,
jezyk administracji; E-partycypacja w planowaniu przestrzennym i
politykach lokalnych (interaktywne narzedzia planowania, e-mapy etc.);
Bezpieczenstwo i ochrona danych w e-partycypacji oraz e-ustugach

adminictracii

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Technologie Internetu rzeczy

K_WO01 Ma pogtebiona i uporzagdkowang wiedze z zakresu informatyki technicznej i telekomunikacji oraz proceséw
zachodzacych w systemach i sieciach teleinformatycznych, istotnych dla zapewniania bezpieczenstwa ich dziatania.

K_U04 Potrafi zaprojektowac i zrealizowac projekt inzynierski lub badawczy z zakresu cyberbezpieczenstwa, zgodny ze
specyfikacjg i zapewniajgcy bezpieczenstwo informacji, wykorzystujac odpowiednie techniki i narzedzia (potrafi réwniez
opracowac nowe lub dostosowac istniejgce), uwzgledniajac przy tym aspekty etyczne, prawne, organizacyjne, ekonomiczne
oraz elementy innowacyjnosci.

K_U12 Potrafi wykona¢ typowe dla cyberbezpieczeristwa proste systemy, narzedzia lub konfiguracje zabezpieczen zgodnie z
okreslong specyfikacjg, dobierajgc wtasciwe metody, techniki i Srodowiska, a takze poprawnie realizujgc proces implementac;ji i
testowania.

Tresci obejmuja architekture systemdw IoT, modele komunikacji i
protokoty transmisji danych w sieciach urzadzen inteligentnych, a takze
zasady projektowania i integracji komponentdw sprzetowych oraz
programowych, ukierunkowane na zapewnienie bezpieczenstwa
dziatania systemodw teleinformatycznych. Tresci ksztatcenia obejmujg
réowniez projektowanie i realizacje ztozonych projektow loT z
uwzglednieniem mechanizméw ochrony informacji, analizy ryzyka,
doboru odpowiednich narzedzi i technik inzynierskich oraz adaptacji
istniejgcych rozwigzan do specyficznych wymagan bezpieczenstwa, przy
rownoczesnym uwzglednieniu aspektdw etycznych, prawnych,
organizacyjnych, ekonomicznych oraz innowacyjnosci.

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktdéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
proiektu
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Pentesty

K_WO04 Zna zaawansowane mechanizmy i standardy bezpieczeristwa stosowane w systemach rozproszonych, sieciach i
systemach Internetu Rzeczy.

K_WO06 Zna i rozumie uwarunkowania prawne, ekonomiczne, organizacyjne i etyczne dziatalnosci zawodowej i naukowej w
obszarze cyberbezpieczenstwa, w tym regulacje dotyczace ochrony danych, wiasnosci intelektualnej i odpowiedzialnosci
prawnej.

K_U03 Potrafi wykrywac¢ podatnosci i ataki, analizowac i oceniac ryzyko w systemach teleinformatycznych oraz opracowywac i
wdraza¢ procedury i strategie ochrony, w tym dla sieci bezprzewodowych i 10T, a takze oceniaé przydatnos¢ nowych rozwigzan
technicznych i proponowac ich ulepszenia.

K_KO01 Rozumie dynamike zmian, w zakresie wiedzy i umiejetno, scicharakterystyczna dla cyberbezpieczenstwa, jest gotéw do
krytycznej oceny posiadanej wiedzy i odbieranych tresci, uznaje znaczenie wiedzy w rozwigzywaniu problemoéw poznawczych i
praktycznych oraz zasieganie opinii ekspertdw w przypadku trudnosci z samodzielnym rozwigzaniem problemu.

Modele oceny bezpieczeristwa. Metodologia testow penetracyjnych.
Zalecenia etyczne, prawne i dobre praktyki przy testach penetracyjnych.
Informacja o celu. Rekonesans pasywny i aktywny. Testy
socjotechniczne. Identyfikacja podatnosci w sieciach, systemach i
ustugach. Ocena konfiguracji sieci, systemow i ustug. Testowanie
bezpieczenstwa. Analiza zabezpieczen srodowisk Internetu Rzeczy,
chmurowych i konteneryzacji. Raportowanie. Priorytetowanie zagrozen.
Zalecenia naprawcze.

Kolokwium/egzamin oddzielnie z laboratoriéow/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.
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Cyberbezpieczenstwo w przemysle
(loT)

K_WO08 Rozumie znaczenie i konsekwencje pozatechnicznych (spotecznych, etycznych i srodowiskowych) uwarunkowan
dziatalnosci zawodowej w zakresie technologii informatycznych i zabezpieczen cyfrowych.

K_U04 Potrafi zaprojektowac i zrealizowac projekt inzynierski lub badawczy z zakresu cyberbezpieczenstwa, zgodny ze
specyfikacjg i zapewniajgcy bezpieczenstwo informacji, wykorzystujac odpowiednie techniki i narzedzia (potrafi réwniez
opracowac nowe lub dostosowac istniejgce), uwzgledniajgc przy tym aspekty etyczne, prawne, organizacyjne, ekonomiczne
oraz elementy innowacyjnosci.

K_UO5 Potrafi oszacowac¢ przydatnosc, aspekt ekonomiczny i postugiwaé sie zaawansowanymi metodami i narzedziami
informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, dotyczacych cyberbezpieczenstwa,
taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

K_KO02 Jest gotow do przestrzegania zasad etyki zawodowej, dziatania na rzecz przestrzegania tych zasad oraz jest Swiadomy
potrzeby i znaczenia rozwoju dorobku zawodowego.

Architektura systeméw przemystowych oraz przemystowego Internetu
Rzeczy (IloT). Integracja systemdw OT i IT w Srodowiskach
przemystowych. Modele komunikacji i przetwarzania danych w
systemach automatyki przemystowej. Architektura zdarzeniowa w
systemach lloT i jej wptyw na bezpieczenstwo procesow
przemystowych. Zagrozenia cybernetyczne w sieciach przemystowych i
systemach sterowania. Bezpieczenstwo komunikacji w protokotach
przemystowych i systemach telemetrycznych. Segmentacja i izolacja
sieci przemystowych. Zapory sieciowe i systemy bezpieczenstwa
dedykowane srodowiskom przemystowym. Monitorowanie i detekcja
zdarzen bezpieczenstwa w systemach lloT. Analiza ruchu sieciowego
oraz zdarzen w srodowiskach przemystowych. Automatyzacja reakcji na
incydenty w systemach przemystowych. Zarzagdzanie cyklem zycia
urzadzen lloT z perspektywy bezpieczerstwa. Regutowe i politykowe
podejscie do ochrony systemoéw przemystowych. Integracja systeméw
monitorowania, detekcji i raportowania zdarzen bezpieczenstwa.
Odpornos¢ systemow przemystowych na awarie oraz zaktdcenia
cybernetyczne. Zasady projektowania bezpiecznych systeméw lloT.

Kolokwium/egzamin oddzielnie z laboratoridéw/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiow.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Automatyzacja w loT

K_WO03 Ma pogtebiong wiedze o faktach, metodach i narzedziach analizy danych w kryptografii i systemach bezpieczerstwa oraz
zna gtéwne trendy, kierunki badan i nowe technologie w cyberbezpieczenstwie wraz z ich wptywem na gospodarke i
spoteczenstwo, co umozliwia rozwigzywanie ztozonych probleméw tego obszaru.

K_U02 Potrafi wykorzystywa¢ metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemow
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym problemoéw badawczych

K_UO05 Potrafi oszacowaé przydatnosé, aspekt ekonomiczny i postugiwac sie zaawansowanymi metodami i narzedziami
informatycznymi, analitycznymi i diagnostycznymi w zadaniach inzynierskich i naukowych, dotyczacych cyberbezpieczenstwa,
taczac wiedze z réznych obszaréw informatyki i innych dyscyplin.

Architektura systemdw Internetu Rzeczy z uwzglednieniem warstwy
urzadzen, sieci i aplikacji. Architektura zdarzeniowa w systemach loT
jako podstawa automatyzacji przetwarzania danych. Przetwarzanie
strumieni danych loT w modelu potokéw danych od urzadzenia do
aplikacji. Automatyzacja reakcji systemow IoT na zdarzenia generowane
przez urzadzenia koricowe. Sieci LoORaWAN oraz komunikacja urzadzen
niskoemisyjnych z infrastruktura sieciowa. Automatyzacja cyklu zycia
urzadzen loT: rejestracja, aktywacja, monitorowanie i dezaktywacja.
Formaty przesytania danych pomiarowych oraz automatyczne
dekodowanie i walidacja danych loT. Integracja urzadzen loT z
platformami sieciowymi i aplikacyjnymi. Interfejsy programistyczne API
w systemach i platformach loT. Regutowe przetwarzanie danych loT
oraz automatyzacja decyzji na podstawie polityk i zdarzen.
Konteneryzacja jako srodowisko realizacji i wdrazania potokéw
przetwarzania danych loT. Automatyzacja testow komunikacji i
poprawnosci dziatania urzadzen oraz systemoéw loT. Monitorowanie
stanu urzadzen IoT oraz jakosci transmisji danych. Wersjonowanie i
automatyzacja konfiguracji systemdéw loT w podejsciu infrastruktury i
aplikacji jako kodu.

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Programowanie systemoéw mobilnych

K_WO04 Zna zaawansowane mechanizmy i standardy bezpieczeristwa stosowane w systemach rozproszonych, sieciach i
systemach Internetu Rzeczy.

K_WO05 Zna i rozumie, w pogtebionym stopniu, cykl zycia systeméw informatycznych z uwzglednieniem proceséw
projektowania, wdrazania, testowania, utrzymania i zapewnienie cyberbezpieczenstwa.

K_UO01 Potrafi samodzielnie pozyskiwac informacje z réznych zrédet, krytycznie je analizowac i twérczo interpretowac oraz
formutowac i testowac hipotezy, prowadzi¢ eksperymenty i symulacje oraz prezentowac ich wyniki, stosujgc wtasciwe metody
do rozwigzywania ztozonych probleméw bezpieczenstwa IT

K_UO07 Potrafi pracowac indywidualnie i w zespole (takze kierujac jego pracg), bioragc odpowiedzialnos¢ za jej wyniki, oraz
samodzielnie okresla¢ kierunki rozwoju zawodowego i naukowego, planowac i realizowac¢ samoksztatcenie, a takze
ukierunkowywaé w nim innych.

Tresci obejmuja architekture nowoczesnych systemdéw mobilnych,
modele komunikacji z ustugami sieciowymi i systemami rozproszonymi
oraz standardy bezpieczerstwa stosowane w aplikacjach mobilnych, w
tym mechanizmy szyfrowania, autoryzacji, ochrony danych i integracji z
ustugami loT. Omawiany jest petny cykl zycia aplikacji mobilnych — od
projektowania interfejsow i logiki biznesowej, poprzez implementacje,
testowanie funkcjonalne i bezpieczenstwa, az po wdrazanie, utrzymanie
i monitorowanie zagrozen. Studenci realizujg zadania projektowe
obejmujace analize problemdéw, samodzielne wyszukiwanie i krytyczng
ocene informacji, projektowanie i eksperymentowanie z rozwigzaniami
programistycznymi oraz prezentowanie wynikéw badan i symulaciji.
Zajecia rozwijajg kompetencje pracy indywidualnej i zespotowej, w tym
prowadzenia zespotu projektowego, odpowiedzialnego podejmowania
decyzji oraz planowania i realizacji samoksztatcenia w dynamicznie
zmieniajgcym sie obszarze technologii mobilnych i
cyberbezpieczenstwa.

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktow. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Sztucznointeligentne narzedzia
cyberoborony

K_W02 Zna metodologiczne podstawy prowadzenia badan naukowych oraz ma wiedze dotyczgcg metodyki prowadzenia prac
badawczo-rozwojowych w dziedzinie cyberbezpieczenstwa.

K_WO03 Ma pogtebiong wiedze o faktach, metodach i narzedziach analizy danych w kryptografii i systemach bezpieczenstwa oraz
zna gtéwne trendy, kierunki badan i nowe technologie w cyberbezpieczenstwie wraz z ich wptywem na gospodarke i
spoteczenstwo, co umozliwia rozwigzywanie ztozonych problemoéw tego obszaru.

K_UO01 Potrafi samodzielnie pozyskiwac informacje z roznych zrédet, krytycznie je analizowac i twérczo interpretowad oraz
formutowad i testowac hipotezy, prowadzi¢ eksperymenty i symulacje oraz prezentowac ich wyniki, stosujgc wtasciwe metody
do rozwigzywania ztozonych probleméw bezpieczenstwa IT

K_U02 Potrafi wykorzystywaé metody analityczne, symulacyjne i eksperymentalne w analizie i ocenie bezpieczenstwa systemow
informatycznych oraz do definiowania i rozwigzywania zadan inzynierskich w tym probleméw badawczych

Przedmiot wprowadza w zagadnienia wykorzystania sztucznej
inteligencji w cyberobronie, obejmujgc metodologiczne podstawy
badan, analize i interpretacje danych bezpieczenstwa oraz
projektowanie i ocene eksperymentéw. Studenci uczg sie samodzielnie
pozyskiwac i krytycznie analizowac informacje, stosowaé metody
analityczne, symulacyjne i eksperymentalne oraz interpretowaé wyniki
badan nad inteligentnymi systemami zabezpieczen.

1. Zastosowania sztucznej inteligencji i uczenia maszynowego w
systemach cyberobrony.

2. Metody analizy danych wykorzystywane do wykrywania zagrozen i
anomalii w srodowiskach bezpieczenstwa.

3. Architektury i funkcje inteligentnych systemoéw obronnych.

4. Metodologia badan naukowych i eksperymentéw nad Al w
cyberbezpieczenstwie.

5. Zastosowanie analiz, symulacji i eksperymentéw do oceny
skutecznosci narzedzi cyberobrony.

Kolokwium/egzamin oddzielnie z laboratoridow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studiéw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
projektu.
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Bezpieczenstwo dzieci, mtodziezy i
senioréw online

K_W09 Posiada swiadomos¢ probleméw wspdtczesnej cywilizacji wynikajacych z rozwoju nauk technicznych i inzynieryjnych,
zwtaszcza informatyki i telekomunikacji, a takze z wykorzystania najnowszych osiggnie¢ nauki i technologii. Rozumie zagrozenia z
tym zwigzane, w tym osobiste i spoteczne dylematy wynikajace z dziatanh mogacych naruszac¢ bezpieczerstwo systemow
teleinformatycznych.

K_U10 Potrafi analizowa¢, odpowiednio dobierad i stosowac a takze przystosowywac i opracowywac metody oraz narzedzia
dziatania w celu prognozowania, wyjasniania i rozwigzywania problemoéw w obszarze cyberbezpieczeristwa

K_U11 Potrafi odpowiednio dobiera¢ Zrédta i selekcjonowaé informacje, dokonywac ich krytycznej analizy, syntezy i oceny w
celu prognozowania, wyjasnienia i rozwigzania probleméw w obszarze cyberbezpieczerstwa

K_KO3 Jest gotédw do petnienia rél zawodowych i spotecznych wymagajgcych odpowiedzialnosci, przywddztwa i wspotpracy w
zespotach interdyscyplinarnych.

Dzieci i seniorzy jako szczegdlne grupy narazone na cyberzagrozenia
oraz typy tych zagrozen; Rola edukacji cyfrowej w budowaniu
bezpieczenstwa najmtodszych i starszych uzytkownikéw internetu; Rola
rodziny, szkoty i pozostatych instytucji w monitorowaniu i wspieraniu
bezpiecznych nawykdéw cyfrowych — kampanie, szkolenia, wsparcia
wspodlnoty. Uzaleznienia cyfrowe i ich spoteczne konsekwencje wsréd
dzieci, mtodziezy i senioréw; Oszustwa internetowe i sposoby ich
rozpoznawania, cyberprzemoc i wsparcie ofiar, rozrywka online jako
zrédto zagrozen,

Kolokwium/egzamin oddzielnie z laboratoriow/éwiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
proiektu
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Odpornos¢ cyfrowa samorzadow i
spotecznosci lokalnych

K_W10 Ma pogtebiong wiedze o paristwowych i miedzynarodowych systemach zarzadzania cyberbezpieczeristwem oraz o
zrédtach i konsekwencjach zagrozen na poziomie krajowym i globalnym, w tym o roli wtadz i organizacji miedzynarodowych oraz
mozliwosciach przeciwdziatania i tagodzenia skutkdw tych zagrozen.

K_U10 Potrafi analizowa¢, odpowiednio dobierad i stosowac a takze przystosowywac i opracowywac metody oraz narzedzia
dziatania w celu prognozowania, wyjasniania i rozwigzywania problemoéw w obszarze cyberbezpieczeristwa

K_U11 Potrafi odpowiednio dobiera¢ Zrédta i selekcjonowaé informacje, dokonywac ich krytycznej analizy, syntezy i oceny w
celu prognozowania, wyjasnienia i rozwigzania problemdéw w obszarze cyberbezpieczerstwa

K_KO4 Jest gotéw do inicjowania dziatan na rzecz bezpieczerstwa w cyberprzestrzeni oraz popularyzowania wiedzy o
zagrozeniach i dobrych praktykach wsrdd spoteczenstwa.

Rewolucja cyfrowa — wyzwania i szanse dla samorzagdow;
Cyberbezpieczenstwo jednostek samorzadu terytorialnego —
uwarnukowania prawno-normatywne; Lokalne centra
cyberbezpieczenstwa; Infrastruktura krytyczna i jej ochrona na
poziomie lokalnym przed cyberatakami;

ISAC (ang. Information Sharing and Analysis Centre) — JST — jako forum
budowania cyberodpornosci samorzaddéw; Wdrazanie polityk
bezpieczenstwa informacji i zarzagdzanie ryzykiem w samorzadach;
Tworzenie i testowanie plandw reagowania na incydenty cybernetyczne
w JST; Omdwienie wybranych technologii zabezpieczajacych; Edukacja
na rzecz ksztattowania kompetencji cyfrowych wsréd mieszkarncow i
pracownikdw administracii

Kolokwium/egzamin oddzielnie z laboratoriéw/¢wiczen,
oddzielnie z wyktadu. Zgodnie z planem studidw.
Egzamin/kolokwium jest zaliczone, gdy student uzyska min
51% punktéw. Skala ocen:

do 50% - niedostateczna

51-69% - dostateczna

70-79% - dostateczny plus

80-89% - dobry

90-94% - dobry plus

95-100% - bardzo dobry

Na laboratorium zaliczenie moze by¢ realizowane w formie
oroiektu.
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